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Veranstaltungsort: Georg-Simon-Ohm Hochschule Nürnberg 

 
Beginn/Ende: 10:00 – 15:30 Uhr 

 
Teilnehmer:  

 

Hochschule Vorname Nachname 
Hochschule Ingolstadt Marika Arndt 

Hochschule München Martin Döhne 

Hochschule München Conrad Harzer 

Hochschule Neu-Ulm Dagmar Bauer-Kabza 

Georg-Simon-Ohm-Hochschule Nürnberg Matthias Wichmann 

Georg-Simon-Ohm-Hochschule Nürnberg Evelyn Haupt 

Hochschule Regensburg Johann Fischer 

Hochschule Weihenstephan Manfred Sebald 

ihb  Michael Kolb 
 
Entschuldigt: 
 

Hochschule Regensburg Barbara Bauernfeind 

Hochschule Regensburg Susanne Limmer 

KdV Wolfgang Wiedermann 
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Tagungsordnungspunkte: 
 

TOP 1 Darstellung und Erläuterung der bisher erledigten Aufgabenpakete 

TOP 2 Vorstellung und Diskussion der ersten Testberichte  

TOP 3 Definitionen von Berichtsanforderungen 

TOP 4 Bereitstellung der initialen Domänen für die Pilothochschulen im Testbetrieb 

TOP 5 Klärung offener Punkte bzgl. der Datenlieferung bzw. Harmonisierung der Bu-

chungsstruktur  

TOP 6 Rechte- und Rollenkonzept 

TOP 7 Auswahl der Software für die Berichtserstellung  

TOP 8 Problematik Datenschutz mit einer Stellungnahme zu den Erwägungen zur daten-

schutzrechtlichen Freigabe von Herrn Prof. Dr. Mönke (HM) 

TOP 9 Zeitplan / Weitere Vorgehensweise 

 

 

Verwendete Abkürzungen im Protokoll (auszugsweise): 

 

 

BayDSG Bayerisches Datenschutzgesetz 

DSCHV Datenschutzverordnung 

CEUS Computerbasiertes Entscheidungsunterstützungssystem für die Hochschulen in 

Bayern 

COB Modul der HIS GmbH für die Kosten- und Leistungsrechnung 

DWH Datawarehouse 

ETL Extract, Transform, Load (ETL) ist ein Prozess, bei dem Daten aus mehreren ggf. 

unterschiedlich strukturierten Datenquellen in einer Zieldatenbank vereinigt werden 

FSV Softwareprodukt der HIS GmbH für die Finanz- und Sachmittelverwaltung 

ihb Institut für Hochschulsoftware der Universität Bamberg 

KDV Die Koordinierungsstelle für die Datenverarbeitung in der Hochschulverwaltung an 

den bayerischen staatlichen Fachhochschulen 

  

 

Anlage 

1 Erwägungen zur datenschutzrechtlichen Freigabe von Herrn Prof. Dr. Mönke 

2 Präsentation „Arbeitstreffen 3/ 2012 der AG Finanzcontrolling“ 
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TOP 1 Darstellung und Erläuterung der bisher erledigten Aufgabenpakete 

 

 
 

TOP 2 Vorstellung und Diskussion der ersten Testberichte  

 

Herr Kolb stellt die ersten pixelgenauen Berichte den Teilnehmern vor. Die Ergebnisse aus der Dis-

kussion werden in den nachfolgenden TOP ausgeführt. 

 

TOP 3 Definition von Berichtsanforderungen 

 

Beim Thema Berichtslayout waren sich die Anwesenden einig, dass ein einheitliches Layout/Design 

für alle HAW`s festgelegt werden soll.  

Kopfbereich - links:  Ampel-Grafik; Berichtstitel (12pt); Organisationseinheit (11pt); Datum (8pt) in 

ARIAL schwarz; Trennlinie 

Kopfbereich - rechts:  Logo der jeweiligen Hochschule  

 

 
 

Fußzeile: Datenquelle/Dateiname - User – Seitenzahl (von-bis) in ARIAL schwarz (8pt) 
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TOP 4 Bereitstellung der initialen Domänen für die Pilothochschulen im Testbetrieb 

 

Nach der datenschutzrechtlichen Freigabe (formlose Mitteilung an das ihb) für die Datenlieferung der 

Pilothochschulen durch die jeweiligen Datenschutzbeauftragten der Hochschule erfolgt der Datenab-

zug und die Bereitstellung eines Zuganges für das Testsystem durch das ihb. 

Benötigter Schulungsbedarf ist dem ihb mitzuteilen. 

https://ceusdemo.wiai.uni-bamberg.de/prototyp/asp/ (Testsystem) 

https://ceus-web.fh-regensburg.de/doku/Daten-Upload+KR (Daten-Upload KR) 

 

TOP 5 Klärung offener Punkte bzgl. der Datenlieferung bzw. Harmonisierung der Buchungs-

struktur  

 

Herr Kolb weist die Hochschulen darauf hin, dass bei einer Änderung der FSV-Buchungsstruktur der 

ETL-Prozess angepasst werden muss. 

Die Sitzungsteilnehmer einigten sich darauf die Bezeichnungen standardmäßig aus dem Feld „Druck-

text“ anzuzeigen. Liegt das Feld „Drucktext“ nicht vor, wird stattdessen das Feld „Kurztext“ verwendet. 

Hintergrund der Entscheidung war, dass es sich hierbei um Pflichtfelder im HIS-System handelt. Es 

liegt im Verantwortungsbereich der jeweiligen Hochschule, bei der Datenlieferung die gewünschten 

Texte in die entsprechenden Schnittstellenfelder der einzelnen Satzarten zu übergeben. 

Falls noch nicht geschehen, sollten die Hochschule ihre Kosten- und Erlösarten immer einer überge-

ordneten Kosten-/Erlösart zuordnen: 

 (KoArt „60000 Zeitungen“ => „6000 Zeitungen / Zeitschriften (auch Abonnements)“ => „600 Literatur 

und Informationsversorgung“ => „60 Büro- und Verwaltungskosten“ => „ 6 Sach- und Dienstleistungs-

kosten“). 

In den aktuellen Satzarten fehlen bei „Kostenart“, „Geldgeber“ und „Projekt“ die Informationen zur 

COB- und MBS-Relevanz. Die Satzarten müssen um diese Informationen erweitert werden. Die Zah-

lungspartner-Nr. soll in den Berichten nicht angezeigt werden, da die Hochschulen in diesem Bereich 

eine Vielzahl von Buchungen mit einer Dummy-Zahlungspartner-Nr vornehmen. Der Name des Zah-

lungspartners setzt sich aus den Daten im Feld „Z_Name“ und „Vorname“ zusammen. Im Quellsystem 

ist auf eine gleiche Schreibweise bei gleichen Zahlungspartnern zu achten. 

Die Teilnehmer einigten sich darauf, dass Berichte auf Grundlage der Tabelle „dau“ (Daueraufträge) 

nachrangig entwickelt werden sollten. 

Nachdem es unterschiedliche technische Ansprechpartner für die einzelnen CEUS-Domänen an den 

Hochschulen gibt, ist die Anlage von neuen Nutzern für den Datenabzug zur KDV notwendig. 

  

https://ceusdemo.wiai.uni-bamberg.de/prototyp/asp
https://ceus-web.fh-regensburg.de/doku/Daten-Upload+KR
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TOP 6 Rechte- und Rollenkonzept 

 

Nachdem die geschätzte Anzahl von Nutzer für die Domäne „Finanzcontrolling“ an den Hochschulen 

voraussichtliche über 2000 User beträgt, wurde das Thema „Rechte- und Rollenkonzept“ aufgrund der 

Komplexität vorerst zurückgestellt. 

 
TOP 7 Auswahl der Software für die Berichtserstellung  
 

Ziel ist der Einsatz der am ihb etablierten Berichtssoftware mit MicroStrategy. Die Teilnehmer spra-

chen sich für die Erweiterung der bestehenden Lizenzen für Erstellung von pixelgenauen Berichten 

aus. 

Die Kostenübername erfolgt in Absprache mit dem StMWFK, den Kanzlern und dem ihb. 

 

TOP 8 Problematik Datenschutz mit einer Stellungnahme zu den Erwägungen zur daten-

schutzrechtlichen Freigabe von Herrn Prof. Dr. Mönke (HM) 

 

Dieses Thema wurde aus Zeitgründen nicht behandelt, stattdessen sollen die offenen Punkte in einem 

persönlichen Gespräch mit Herrn Prof. Dr. Mönke (HS München) und den Herrn Döhne, Kolb, Förtsch, 

Wiedermann und Wichmann an der Hochschule München zeitnah besprochen werden. 

 

TOP 9 Zeitplan / Weitere Vorgehensweise 

 

Bis 10.10.2012:  

 Übermittlung eines Datenabzuges jeder Pilothochschule zur KDV 

 Aufbau von weiteren Testberichten; Datenvalidierung der Berichtsergebnisse 

Am 10.10.2012:  

 Migration ETL-Prozess zur KDV 

Bis 31.10.2012: 

 (Tägliches) Laden der Daten aller Pilothochschulen ins Data-Warehouse 

 Bereitstellung der Berichte für Testnutzer im Prototyp der Domäne (am ihb) 

 Ggf. Iteration bei der Harmonisierung der Buchungsstruktur 

08.11.2012:  

 Arbeitstreffen der AG Finanzcontrolling an der Hochschule Nürnberg 
(Beginn 10:00 Uhr – Raum: C30 Keßlerplatz) 

27.11.2012 

 Präsentation der Arbeitsergebnisse der AG beim Treffen des AK Controlling an der 
Hochschule Regensburg 
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Arbeitstreffen 3/2012 
 
Michael Kolb 
Institut für Hochschulsoftware der 
Universität Bamberg 


Matthias Wichmann 
Georg-Simon-Ohm Hochschule Nürnberg 


 







Agenda 


TOP 1 Darstellung und Erläuterung der bisher erledigten Aufgabenpakete 


TOP 2 Vorstellung und Diskussion der ersten Testberichte  


TOP 3 Definition von Berichtsanforderungen 


TOP 4 Bereitstellung der initialen Domäne für die Pilothochschulen im Testbetrieb 


TOP 5 Klärung offener Punkte bzgl. der Datenlieferung bzw. Harmonisierung der 
Buchungsstruktur  


TOP 6 Rechte- und Rollenkonzept 


TOP 7 Auswahl der Software für die Berichtserstellung 


TOP 8 Problematik Datenschutz mit einer Stellungnahme zu den Erwägungen zur 
Datenschutzrechtlichen Freigabe von Herrn Prof. Dr. Mönke (HM)  


TOP 9 Zeitplan / Weitere Vorgehensweise 


Seite 2 AG Finanzcontrolling – Arbeitstreffen 3/2012 
Nürnberg, den 25.09.2012 – Matthias Wichmann 







TOP 1 Darstellung und Erläuterung der bisher erledigten 
Aufgabenpakete 
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Arbeitspakete: 
 Durchführung einer 


Informationsbedarfsanalyse. 
 Analyse der Vorsysteme. 
 Bestimmung von Anforderungen. 
 Klärung datenschutzrechtlicher  


Fragestellungen. 
 Konzeption der Systemarchitektur. 
Ergebnisse: 
 Prototypische Implementierung der 


Domäne (Prototyp). 
 Projektplan zur Einführung der 


Domäne. 


Konzeptionsphase 
(Prototyp) 
(ca. 6 Personenmonate) 


Pilot- 
Phase 
(ca. 6 Personenmonate) 


Arbeitspakete: 
Bestimmung der Pilothochschulen 
 Iterative Verfeinerung der Domäne 


durch die spezifischen 
Informationsbedarfe der 
Pilothochschulen. 


 Schulung der Mitarbeiter an den 
Pilothochschulen. 


 Bewertung des Systems durch die 
Pilothochschulen. 


Ergebnis: 
 Domäne im Test- bzw. 


Produktivbetrieb für die 
Pilothochschulen. 


Einführungs- 
Phase 
(ab 2013) 


Arbeitspakete: 
 Entwicklung eines 


Einführungsleitfadens für die 
sukzessive Einführung an den 
nächsten Hochschulen. 


 Sukzessive Einführung der 
Domäne an allen Hochschulen. 


 Schulung der Mitarbeiter an den 
Hochschulen. 


 Anpassungen der Domäne an 
veränderte Informationsbedarfe. 


Ergebnis: 
 Dauerhafter Systembetrieb der 


Domäne für alle Hochschulen. 







TOP 2 Vorstellung und Diskussion der ersten Testberichte 
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LIVE-DEMO 
https://ceusdemo.wiai.uni-bamberg.de/prototyp/asp/ 
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TOP 3 Definition weiterer Berichtsanforderungen 
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Berichtsaufbau und -struktur 


 Ziel: Einheitliches Layout/Design für alle HAW 


 Definition des Kopf- und Fußbereiches 


 Ampel ja/nein 


 Logoproblematik … 


Berichtsarten 


 Festlegung der Entwicklungsreihenfolge 


 Liquiditätsberichte (Kostenarten/Kostenträger/Kostenstellen) 


 Plan-IST-Vergleiche 


 Drittmittelberichte .. 







TOP 4 Bereitstellung der initialen Domäne für die Pilothochschulen 
im Testbetrieb 
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Voraussetzungen: 


 Vorläufige datenschutzrechtliche Freigabe für den Pilotbetrieb (zu erteilen von jeder 
Pilothochschule) 


 Erweiterung des Extraktionstools der KDV für die Domäne Finanzcontrolling 


Nächste Schritte: 


 Download und Konfiguration des Extraktionstools der KDV durch die Pilothochschulen 


 Übermittlung der Daten gemäß Satzarten von den Pilothochschulen zur KDV 


 Laden der Daten ins Data-Warehouse 


 Bereitstellung der Berichte für Testnutzer im Prototyp der Domäne (am ihb) 


 Schulungsbedarf? 
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DEMO Extraktionstool  
http://www.kdv-fh-bayern.de/cms/kdv-extraktionstool-fuer-die-klr.html 


https://ceus-web.fh-regensburg.de/doku/Daten-Upload+KR 
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TOP 5 Klärung der offenen Punkte bzgl. der Datenlieferung bzw. 
Harmonisierung der Buchungsstruktur 
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Feedback: 


 Fragebogen zur Harmonisierung ausreichend? 


 Zusätzliche Gespräche (Telefon / vor Ort) nötig? 


Klärungsbedarf: 


 Harmonisierungsbedarf bei der Tabelle „inst“ (und ggf. weiteren Tabellen) nötig? 


 Umgang mit Tabellenfelder für Bezeichnungen (Kurztext, Langtext, Drucktext, …) 


 Vorschlag: Standardmäßig den Drucktext und dann Kurztext anzeigen 


 Harmonisierungsbedarf bei Kostenarten nötig (siehe auch Datenschutz: 
Personalkostenarten)? 


 Kostenart vs. Ausgabeart vs. TitelKostenart (COB-Relevanz in Satzart „Kostenart“?) 
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Klärungsbedarf: 


 Redundanz Zahlungspartner (Einzelbuchungen und zp, zpa); Zahlungspartner-Nr nicht 
immer in Einzelbuchungen vorhanden 


 Bedeutung Tabelle „dau“ (Dauerauftrag) für die Domäne 


 Datenlieferung: Über Nutzer Studenten/Prüfungen zur KDV? Neuer Nutzer nötig? 


Ausblick: 


 Geschätzte Anzahl der Nutzer für Finanzcontrolling an den Hochschulen 


 


 


 


 


 







TOP 6 Rechte- und Rollenkonzept 


Seite 10 AG Finanzcontrolling – Arbeitstreffen 3/2012 
Nürnberg, den 25.09.2012 – Matthias Wichmann 


Organisatorische Bereiche 


Fakultät Institut Kompetenzzentr. Abt./ZE 


Nutzer / Gruppe KSt KTr KoA KSt KTr KoA KSt KTr KoA KSt KTr KoA 
BfH / HL (?) 


Dekan / HH-Beauftr. 


Sekretariat 


Referent (Fak.) 


Professor (Fak.) 


Mitarbeiter (Fak.) 


Institutsleiter (Inst.) 


Sekretariat (Inst.) 


Geschäftsführer (KompZ) 


Sekretariat (KompZ) 


Leiter (Abt./ZE) 


Mitarbeiter (Abt./ZE) 


Mitarbeiter (Haushalt) 


Mitarbeiter (ZWTT) 


Analyserechte bzgl. org. Bereiche 


0 Keine Rechte (Standard) 


1 Anzeige aller Einnahmen und Ausgaben 
EINSCHL. Personal 


2 Anzeige aller Einnahmen und Ausgaben 
OHNE Personal 


3 


Nutzer- / Gruppenrechte 


0 Web Standard (nur anschauen) 


1 Web Power (drillen) 


2 Web Professional (Berichtsbau) 







TOP 7 Auswahl der Software für die Berichtserstellung 


Seite 11 AG Finanzcontrolling – Arbeitstreffen 3/2012 
Nürnberg, den 25.09.2012 – Matthias Wichmann 


 Pixelgenaue Berichte vs. Pivot-Tabellen 


 


 


 


    vs. 


 


 


 Test und Bewertung im Rahmen der Pilotphase 


 ggf. Erweiterung der Lizenzen von MicroStrategy nötig 







TOP 8 Problematik Datenschutz 
Stellungnahme zu den Erwägungen zur datenschutz-
rechtlichen Freigabe von Herrn Prof.  Dr. Mönke (HM) 
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Problem: Personenbezogene Daten aus VIVA (Erweiterter Klinikdatensatz) im FSV 


 


Folgende Maßnahmen sind zu ergreifen: 


 3-er Zuordnung (mind. drei Personen pro Kostenstelle/Kostenträger) 


 Abbildung von Lohnarten auf Kostenarten (Recherche nie mit VIVA-Lohnarten) 


 Ausweisung der Einzelbuchungen nur für wenige Personalkostenarten; ansonsten werden 
Buchungen zu Personalkostenarten nur aggregiert angezeigt 


 Löschung von explizit personenbezogenen Merkmalen (wie Name, Geburtstag etc.) 


 







TOP 9 Zeitplan / Weitere Vorgehensweise 
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Phase 1: Datenabzug an einer zweiten Hochschule (Juli 2012). 
Hier wurde sich von den Teilnehmern auf die HS München (aufgrund der separaten Datenbank für die Abbildung des 
Körperschaftshaushalts) verständigt. 
 


Phase 2: Entwicklung eines initialen Prototyps der Domäne Finanzcontrolling mit den Testdaten der HS München und HS Nürnberg 
am ihb (keine regelmäßigen Datenlieferungen). 
 


Phase 3: Erstellung von ausgewählten pixelgenauen Test-Berichten für den Prototyp auf Basis der MircoStrategy-Forschungslizenz 
am ihb. 
 


Phase 4: Bereitstellung der initialen Domäne für die Pilothochschulen im Testbetrieb (regelmäßige Datenlieferung aller 
Pilothochschulen unter Einbeziehung des Extraktionstools der KDV).  


 Die datenschutzrechtliche Freigabe für die Lieferung der HS-Daten für den Pilotbetrieb muss bis dahin erfolgt sein. 
Schulung der Testnutzer.  


 Iterative Überarbeitung der Domäne gemäß den Anforderungen der Pilothochschulen.  
 Validierung der Domäne und Rückmeldungen durch die Pilothochschulen.  


Zeitraum: ab September 2012. 
 


Phase 5: Vorstellung des aktuellen Entwicklungsstandes (November 2012): 
• Halbjahrestreffen der Controller in Regensburg. 
• CEUS-Lenkungsausschuss in München. 


 
Phase 6: Roll-Out an alle bayerischen Hochschulen (ab 1.Quartal 2013). 
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Phase 4 


Bis 10.10.2012:  


 Übermittlung eines Datenabzuges jeder Pilothochschule zur KDV 


 Aufbau von weiteren Testberichten; Datenvalidierung der Berichtsergebnisse 


Am 10.10.2012:  


 Migration ETL-Prozess zur KDV 


Bis 31.10.2012: 


 (Tägliches) Laden der Daten aller Pilothochschulen ins Data-Warehouse 


 Bereitstellung der Berichte für Testnutzer im Prototyp der Domäne (am ihb) 


 Ggf. Iteration bei der Harmonisierung der Buchungsstruktur 
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Erwägungen zur Datenschutzrechtliche Freigabe von "KLR"


U. Möncke, Hochschule München1


Status: Entwurf
Version: 17.9.2012


Zusammenfassung


Als personenbezogene Daten in Bereichen KLR, Haushalt, Finanzcontrolling müssen die Bezügedaten
und  bezügeähnlichen  Daten  aus  dem VIVA-System des  Landesamts  für  Finanzen  (LfF)  und  die
daraus  gewonnenen  Daten  untersucht  werden.  Die  KLR  wie  das  Finanzcontrolling  beziehen
(personenbezogene) Daten aus VIVA. Die Daten werden in der Hochschule (HS) gespeichert, durch
Bildung neuer Datensätze verändert und genutzt. 


Der  Fluss  dieser  anfänglich  explizit  personenbezogenen  und  sehr  detaillierten  Daten  in  die
Folgeverfahren wirft  Probleme auf.  Insbesondere ist  zu fragen,  was davon in den Folgeverfahren
erforderlich ist und was in Form von Einzelbuchungen zu sehen sein soll:


Eine  Recherche  mit  personenbezogenen  Daten  ist  auszuschließen.  Eine  Recherche  mit
Kostenstellen, -trägern, Kostenarten, Kapitel, Titeln usw in beliebiger Kombination ist für Berechtigte
zugelassen. 


Nur in sehr begrenztem Umfang sind für Personalkosten Daten in der Detailtiefe der VIVA-(Roh-)
daten  nötig  Eine  Eröffnung  des  Zugriffs  für  Kostenstellen/-trägerverantwortliche  auf  alle
personenbezogenen einzelnen Bezügebuchungen (sogenannte Klinikdatensätze) wäre zu weitgehend.
Eine vollständige Sperre aller solcher Einzelbuchungen ist andererseits zu restriktiv in Hinsicht auf
die Ziele und Erfordernisse der KLR.


Es  werden  daher  die  speziellen  Kostenarten  genannt,  für  die  es  in  Hinsicht  auf  die  KLR  für
zugelassen gehalten wird. Dies ist Ergebnis einer Abwägung zwischen den Erfordernissen der KLR
und den Belangen der Betroffenen. 


Für das Data Warehouse stellt sich auch in seiner KLR Domäne die "klassische" Frage, inwieweit
man  mit  Zusatzwissen  auf  Personen  rückschließen  kann,  obwohl  eine  Aggregation  von  Daten
vorgenommen wird. 


Gerade  da  recherchierende  Kostenstellen/  Kostenträgerverantwortliche  "Wissende"  sind,  würden
wirklich wirkungsvolle Einschränkungen die KLR Domäne entwerten. Die Gefahr der Rückschlüsse
ist hinzunehmen. Die Maßnahme, immer drei Personen (Gehaltsbestandteile dreier Personen) einer
Kostenstelle/einem  Kostenträger  zuzuordnen  (3-er-Zuordnung),  ist  eine  weiter  zu  pflegende
Vorkehrung. Sie aber nur begrenzt wirksam. 


Es sind Berechtigungen spezifisch für Kostenstellen bzw. Kostenträger zu vergeben. Es kann im
Rahmen  dieser  Berechtigung  frei  recheriert  werden  bzw.  auch  mit  generierten  Berichten.
Berichtsgenerierung ist  zulässig.  Eine Recherche nach KLR Kostenarten ist  zugelassen, allerdings
nicht nach den detaillierteren "Lohnarten" des VIVA-Systems. 


Die  Einschaltung  von  Auftragnehmern der  HS  in  den  Verarbeitungsprozess  unkritisch.  Die
Weitergabe  von  Daten  ist  keine  Übermittlung.  (anders  als  in  Seite  9/10  aus  [AGFinanz2011]
angenommen). Die oben genannten Probleme bleiben dieselben - gleichgültig ob die Hochschule die
Verarbeitung selbst vornimmt, oder vornehmen lässt. Eine entsprechende Vereinbarung der HS mit
den Auftraggebern wird vorausgesetzt. 


Eine Übermittlung (Weitergabe an Dritte z.B. andere Hochschulen, das StMin) findert  nicht statt.
Nutzer sind Verantwortliche in der Hochschule, d.h. in der Regel Beschäftigte. 


1 Der Verfasser dankt Frau Pausch (HM), den Herren Döhne (HM), Förtsch (ihb), Harzer (HM),
Wichmann (Georg-Simon-Ohm-Hochschule Nürnberg) und Wiedermann (kdv) für intensive
Diskussion der Sachverhalte und Zusteuerung umfangreichen Materials.
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Maxime einer Verfahrensfreigabe ist: Zu ermöglichen ist großzügig dem Data Warehouse adäquate
Recherche  im  Rahmen  von  zurückhaltend  vergebenen  Berechtigungen  unter  weitgehender
Ausblendung von personenbezogenen Einzelbuchungen im Personalkostenbereich


1 Einleitung
Die folgenden Erwägungen ergänzen die Verfahrensbeschreibung und sollen die Erwägungen, die zur
Freigabe in der jetzigen Form führten transparent machen. Sie sind wie die Verfahrensbeschreibung
selbst öffentlich (vgl. § 26 BayDSG). Die Materialien sind nicht öffentlich.


Terminologie  und  Abkürzungen:  Der  Begriff  "Hochschule"  ("HS")  im folgenden  Text  meint  die
Hochschule  München.  LfF  ist  Landesamt  für  Finanzen.  Der  -  historisch  zu  erklärende  Begriff
"Klinikdatensatz" meint Datensätze, die vom LfF an die HS übertragen werden. Mit DWH ist das
Data Warehouse im allgemeinen bzw. hier die spezielle Domäne KLR im Data Warehouse CEUS der
Hochschule München gemeint.  


2 Personenbezogene Daten
Beim ersten Blick ist  die KLR (CEUS Domäne KLR) nicht personenbezogen, weil  nur Summen
ausgewiesen werden. Es ergeben sich zwei "Einfallstore" für den Personenbezug:


Der erste Punkt ist ein für Data Warehouses (DWH) typischer: Aus der Natur der Recherche ergibt
sich, dass man durch gezieltes Fragen oder  auch allgemein als Nebeneffekt personenbezogene Daten
sieht. 


Der zweite Punkt ist, dass das DWH evtl. das Rohmaterial, hier die Einzelbuchungen ausweist, die
"Angaben über persönliche oder sachliche Verhältnisse einer bestimmten oder einer bestimmbaren
natürlichen Person" (vgl. Art 4 Abs. 1 BayDSG)  enthalten.


3 Betroffene
Betroffene sind Beschäftigte der HS, aber auch beliebige andere Personen, die mit der Hochschule in
(Vertrags-)  Beziehungen  stehen,  die  ein  monetäres  Abbild  haben,  also  z.B.  Lehrbeauftragte,
Studentische  Hilfskräfte,  Werkvertragsunternehmer,  Stifter.  Es  ist  dabei  zu  beachten,  dass  das
Datenschutzrecht nur natürliche Personen erfasst. 


Betroffen sind Personen schon dann, wenn ihre Daten im System in irgendeiner Form erscheinen.
Dies kann sein in "formatierter" Form, als Ausprägung von Attributen der Datenbank oder des Data
Warehouse.  Dies  kann  aber  auch  sein  in  unstrukturierter  textueller  Form,  z.B.  als  Angabe  zu
Einzelbuchungen ("Maier. Rechnung vom ...").


Beispiele: 


- Beschäftigte Gehälter (Basis, Zulagen, Nebenamtsvergütungen, Reisekosten) 


- Sachbearbeiter (als Verantwortlicher, Freigebender, Zahlungen Anweisender, Zustimmender etc.)


- Sachbearbeiter (als Systemnutzer: Logfile)


- als Mitglied der HS (Studentische Projekte)


- als Vertragspartner der HS (im Rahmen von Beschaffung, Werkvertrag, Dienstvertrag, öffentlich-
rechtliches Dienstverhältnis wie beim Lehrbeauftragten)


4 Gegenstand der Freigabe


4.1 Verfahrensvarianten


Zweckmässigerweise  erfolgt  die  Freigabe  in  Bezug  auf  die  fortgeschrittenste  Lösung.  Soweit
gegenwärtige  Lösungen  im Datenumfang  dahinter  zurückbleiben,  erfasst  die  Freigabe  dann  auch
diese. 


Im wesentlichen sind zwei Lösungen "auf dem Markt":


- Konverterlösung
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- Übernahme (der Personaldaten) aus dem sogenannten "erweiterten Klinikdatensatz" in das System
FSV-GX. Innerhalb dieser Übernahme gibt es wiederum Varianten. Dies ist die fortgeschrittene
Lösung.


4.2 Abstraktion von Details der Varianten


Für die datenschutzrechtliche Betrachtung ist die Tatsache, was wo extrahiert und transformiert wird
von Bedeutung, aber nicht wie es im Einzelnen geschieht. Da es sehr viele Verfahrensvarianten (vgl.
[Import2012] ) gibt, wird hier das datenschutzrechtlich wesentliche zusammengefasst. 


Eine Unterscheidung der Varianten würde nur dann Sinn machen, wenn diese datenschutzrechtlich
ganz  unterschiedlich  wären  und  dann  eine  entsprechende  Festschreibung  in  dieser  Verfahrens-
Freigabe erfolgen würde. Es sind die Varianten aber in dieser Hinsicht nicht unterschiedlich und eine
Festlegung wäre auch nicht praktikabel,  da die Übernahmeverfahren und Schnittstellen evtl.  noch
nicht stabil sind. Abstraktion ist daher nötig, um die Freigabe von technischen Details abzukoppeln.


5 Rechtsgrundlagen
Einschlägig für die Datenverarbeitung in einer bay. Hochschule ist das bayerische Datenschutzgesetz
(nicht das BDSG) (vgl. Art. 2 Abs. 2 BayDSG).


Die mit der KLR verbundene Verarbeitung personenbezogener Daten bedarf einer Rechtsgrundlage
nach Art. 15 Abs. 1 BayDSG . Da eine Einwilligung der Betroffenen hier weder erreichbar noch
praktikabel  wäre,  bedarf  es  einer  gesetzlichen  Grundlage.  Man  muss  berücksichtigen,  dass  mit
personenbezogenen Daten gearbeitet wird, die für eine andere Zweckbestimmung als die der KLR
erhoben wurden,  z.B.  für  die  Zwecke der  Gehaltsabrechnung und Bezügeauszahlung.  Es gilt  der
Grundsatz der Zweckbindung (vgl. Art. 17 Abs. 1). 


Die KLR in bay. Behörden und damit auch an HS einzuführen, ist eine Forderung der Politik (näheres
zur Historie bei [KLR2008]). Gesetzlich bestimmt ist dies im bayerischen Hochschulgesetz: Somit
liefern Art.  17 II Nr.1, Art.  15 Abs. 1 Nr. 1 BayDSG in Verbindung mit Art.  5 Absatz 1 Satz 6
BayHSchG  die  Rechtsgrundlage.  Art.  17  II  Nr.  1.  BayDSG  erlaubt  die  entsprechende
Zweckänderung. 


Auf Art. 17 III BayDSG (Geschäftsstatistik) kann daneben zurückgegriffen werden, wenn man die
KLR als "Geschäftsstatistik" ansieht. In diesem Fall würde die Verarbeitung nicht als Zweckänderung
angesehen werden (eine gesetzliche Fiktion).


Der  materielle  Personalaktenbegriff  umfasst  grundsätzlich  auch  elektronisch  geführte  Akten  oder
Teile von Personalakten (für Beamte vgl.  Art.  102 ff,  insbesondere Art.  111 bayBG). Soweit  die
Bezügedaten für die KLR benötigt werden, sind sie aber als Sachakten oder elektronisch geführte
Teile von Sachakten zu behandeln,  (vgl. zur Abgrenzung Personal- und Sachakten in [Wilde], Teil C:
Handbuch; XIV "Datenschutz im Dienst- und Arbeitsverhältnis an bayerischen öffentlichen Stellen"
und dort Abschnitte d) -g). 


Es  wird  dort  an  einem  trivialen  Fall,  der  Anbringung  von  Türschildern,  der  Übergang  von
Personalakten zu  Personalwirtschaft("Sachakten") erörtert: Im Übergang von der Personalstelle zum
Orgnaisationsreferat werden die Daten für das Türschild Sachakten. 


Der hiesige Fall ist zwar nicht so trivial, aber strukturell vergleichbar: Soweit die Bezüdedaten der
Abrechnung dienen sind sie Sachakten (vgl. aaO S. 74 oben). Erst recht sind Bezügedaten Sachakten
im Rahmen der KLR. Mit dem Argument, alles was Bezüge betrifft, sei Teil der Personalakte, kann
eine Verarbeitung im Rahmen der KLR also nicht  unterbunden werden.  Allerdings ist  immer zu
beachten, was für die KLR erforderlich ist.


Wir gehen also in folgenden Schritten vor:


- Erforderlichkeit


- Datenschutzrechtliche Risiken


- Maßnahmen (die sich Abwägung aus den vorgenannten Punkten ergeben)


6 Die Erfordernisse der KLR







Hochschule München/Möncke                                                                 4 von 29


Die Erforderlichkeit für den - legitimen - Zweck (siehe oben) ist der Maßstab der Beurteilung. Der
Grundsatz der  Datensparsamkeit ist zu beachten.


6.1 Grundsätze


Die KLR dient der einer periodengenauen Verfolgung der Erlöse und Kosten mit wöchentlicher bzw.
monatlicher  Aktualität  (vgl.  die  Abgrenzung  von  KLR  und  Finanzcontrolling  auf  S.3  zur
Halbjahressitzung  2/2011  der  AG  Finanzcontrolling  [AGFinanz2011]).  Die  KLR  dient  den
hochschulspezifischen Rechnungszwecken entsprechend dem Fachkonzept zur Universitären Kosten -
und Leistungsrechnung. Die dort getroffenen Aussagen treffen für die Hochschulen für Angewandte
Wissenschaften (HAW) ebenfalls zu. Die KLR dient der Herstellung von Transparenz, der Steuerung
der Entscheidungsunterstützung und der Kontrolle (vgl. [KLR2008], S.15,16). Dabei ist die Deckung
des Informationsbedarfs "am Adressaten orientiert, am jeweils zugrunde liegenden Rechnungszweck
inhaltlich ausgerichtet  und dabei in der geeigneten Informationsdichte zu gewährleisten" [KLR2008],
S.17. Wie Weichselbaumer (in [KLR2008]) ausführt, liegt der Schwerpunkt in einer Grundrechnung,
die ausschließlich objektive, für jeden nachvollziehbare Daten enthält. Eine 1:1 Zuordnung von Titeln
zu  Sachkonten  sei  nicht  möglich  -  daher  ergeben  sich  weitere  Differenzierungen  nach
Haushaltsrechtlichen Anknüpfungspunkten (wie Kapitel, Titel). 


Die nicht-monetäre  Leistungsdaten sind für  die  Hochschulen besonders  wichtig  -  sie  machen die
Leistungsrechung aus. Sie spielen aber in Zusammenhang mit dieser Freigabe keine Rolle, da es hier
nur um Kostendaten geht.


Datenschutzrechtlich  fallen  ins  Gewicht:  Personenbezogene  Vorgänge,  sowie  die  vorgeschlagene
Granularität  der  Kostenstellen  und  Kostenträger  (vgl.  4.2.  in  [KLR2008]).  Datenschutzrechtliche
Überlegungen müssen die fachllichen Erfordernisse berücksichtigten:


Nötig ist fachlich "die Personalausstattung der Kostenstelle in Köpfen und Vollzeitäquivalenten unter
Ausweis der Finanzierungsquellen" festzuhalten (vgl. [KLR2008], S. 31). 


Doch bereits Weichselbaumer spricht in [KLR2008] - die einzige Stelle im genannten "Konzept" mit
datenschutzrechtlichen Erwägungen - davon,  dass die Universitäten in diesen Fällen frei seien, eine
Kostenstellenbildung  im  Regelfalls  erst  bei  einem  Beschäftigungsumfang  von  mindestens  drei
Mitarbeitern vorzunehmen. Dies wird nachfolgend erörtert.


Zu den Kostenträgern zählen (vgl. [KLR2008]. 33) Studiengänge und Projekte. 


Im Bereich der  Verwaltung können "klassische" Produkte als  Kostenträger  definiert  werden (vgl.
[KLR2008], 35). Da die Grundrechnung auf originären Zahlungsvorgängen beruht, sind diese auch
datenschutzrechtliche zu betrachten: "Direkt zurechenbare Kosten sowie Leistungen werden anhand
von  Kostenarten  sowie  monetären  und  nicht  monetären  Leistungen  bei  den  Kostenstellen  und
Kostenträgern ausgewiesen, für die sie erfasst worden sind." [KLR2008, S. 38 oben]. 


Gerade  die  "Philosophie"  der  direkten  Zuordnungsmöglichkeit  muss  dazu  führen,  dass
Personenbezüge vorhanden sind. Fachlich wird also mit Kombinationen von Kostenstellen, - trägern
und -arten gearbeitet.


Die  Granularität  wird  nach  [KLR2008]  fachlich  mindestens  auf  die  Ebene  von  Lehrstühlen
hinuntergebrochen. Für die HAWen, die eine klassische Lehrstuhlstruktur nicht haben, heißt das, dass
Labore, Institute, Fakultäten zu betrachtende Einheiten sind ([KLR2008]. S. 39).


Für  diese  Einheiten  werden  monetäre  Ergebnisberichte  vorgelegt,  die  den  Berichtstypen  (in
[KLR2008]) A, kombniert mit C und D-entsprechen. Berichte C und D betreffen auch Personalkosten,
erlauben jedoch - falls das 3-Kriterium eingehalten wird und einhaltbar ist - keinen Rückschluss auf
Gehaltsdaten.  Jedoch  ist  beim  Bericht  D  "Monetäres  Drittmittelergebnis  auf  Projekten  der
Kostenstelle" zu berücksichtigen wieviele Beschäftigte dem Projekt zugeordnet werden. 


Aktueller als die in [KLR2008] genannten Berichte sind die in [Muster2012].


Personalkosten sind wichtig:  "Der wertmäßige Verzehr von menschlicher  Arbeit  wird anhand der
höhe  der  enstandenen  Personalkosten  gemessen.  Die  Personalkosten  sind  für  verschiedene
Rechnunsgzwecke parallel sowohl auf der Basis der aus dem Bezügeverfahren ermittelten Personal-
Ist-Kosten als auch über die [...] vorgegeben Personaldurchschnittskosten zu ermitteln." (KLR2008],
S. 55 Mitte)
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Das  Finanzcontrolling  dient  der  Verfolgung  von  Einnahmen  und  Ausgaben  (der  Festlegungen,
Sollstellungen,  Zuweisungen,  Ansätze,  Bewilligungen)  (S.3  Halbjahressitzung  2/2011  AG
Finanzcontrolling in [AGFinanz2011]).


Es stellen sich aus Sicht des Datenschutzes Einzelfragen:


6.2 Sind die Daten aus VIVA (Erweiterter Klinikdatensatz) erforderlich ?


Zweifellos sind Bezügedaten und ähnliches als "Kosten" in der KLR unbedingt erforderlich.  Eine
KLR ohne Personalkosten ist schlicht sinnlos.  Damit lässt sich die Frage vorläufig beantworten: Als
Ausgangspunkt  ist  der  Klinikdatensatz  erforderlich  -  dies  ist  aber  eher  eine  DV-Technische
"Erforderlichkeit".  Der  Klinikdatensatz  ist  als  Ausgangspunkt  eines  Extraktions-  und
Transformationsprozesses  von  Daten  für  die  KLR  (analog  für  MBS,  analog  für  das
Finenzcontrolling ) erforderlich. Seiner - temporären - Speicherung (Art. 2 Abs. 3 BayDSG) stünde
als ohnedies nichts im Wege. Allerdings ist fragliech, ob man die Freigabe auf Art.2 Abs. 2BayDSG
stützen kann. Dazu unten weiteres).


Allerdings  ist  die  "Erforderlichkeit"  inhaltlich  zu  bestimmen  in  Hinsicht  auf  den  Zweck  des
Verfahren, hier die "KLR". 


Dazu ist es nötig den (erweiterten Klinikdatensatz) zu betrachten. Der Begriff "erweitert" meint, dass
Merkmale zugefügt werden. (In der Terminologie der Datenbanktheorie: Die Relation Klinikdatensatz
enthält  weitere  Attribute).  Dies  sind:  Kostenstelle,  Kostenträger,  Fächerschlüssel.,  vgl.
[KlinikDS2010]. 


Diese  Freigabe  wie  die  Verfahrensbeschreibung  betrifft  den  erweiterten  Klinikdatensatz  als  die
weitergehenden/umfassenderen  Daten.  Falls  nur  der  "alte"  Satz  verwendet  wird,  gilt  das  Gesagte
ebenso. Für die datenschutzrechtliche Betrachtung ist es gleichgültig, ob Kostenstellen und -träger
bereits in den Rohdaten vorhanden sind, oder erst durch eine Zuordnung in der Verarbeitung der
Rohdaten, d.h. nach Erhhalt des Klinikdatensatzes in das System kommen. 


Quellen für die Beschreibung des Klinikdatensatzes sind:  [KlinikDS2010], dort S. 15.: Der Datensatz
hat  14 Felder,  140 byte;   [Import20212],  dort  S.  5:  Der  Datensatz  hat  13 Felder,  140 byte.  Der
Unterschied erklärt sich wie folgt: 1 Byte Feld Drittmittel wurde einem Feld zugeschlagen. In beiden
Quellen werden einige  Felder  werden zusammengefasst  (daher  kommt es  in  der  Zählung zu den
Zahlen 13 bzw. 14), obwohl es tatsächlich mehr Felder sind:


Übersicht über die Inhalte:


- Satzkennung


- Unmittelbar Personen identifizierend: Personalnummer, Name, Vorname, Geburtsdatum, 


-- Arbeitsgruppennr/Orgnr.


- KLR-Daten: Kostenstelle, Kostenträger


- Haushalt: Buchungsbegriff, Einzelplan/Kapitel, Titel,


- Anordnungstelle


- Fächerschlüssel


- Zeitbezug: Zuordnungsmonat


- Kostenart: Kennung Bezügebestandteil VIVA Lohnart


- Einheiten


- Betrag


- Satzzahl


Immerhin umfassen die VIVA Daten keine Beihilfedaten.


6.3 Sind  die  explizit  personenbezogenenen  Bestandteile  des  Klinikdatensatzes
erforderlich ?
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Die Beantwortung dieser  Frage hängt  davon ab,  ob man Recherchen in der KLR nach Personen
zulässt (a) und ob der Nachweis für Einzelbuchungen (b) nötig ist.


Die erste Frage ist eindeutig mit Nein zu beantworten:  Eine Recherche nach Personen ist in der
KLR unnötig. Sie ist ausschließlich in der Personalabteilung z.B. zum Zwecke der Fehlerbereinigung
in den VIVA-Datensätzen erforderlich.  


Schwieriger ist die Frage der Einzelbuchungen zu beantworten. Siehe dazu unten. 


6.4 Sind  Lohnarten  als  Kostenarten  entsprechend  des  Vorsystems  VIVA
erforderlich ?


Der  sogenannte  Klinikdatensatz  (Input  in  die  KLR)  bietet  eine  extrem  differenzierte
Aufschlüsselung der Zahlungen, die das LfF leistet. Diese Aufschlüsselung schlägt sich in den
sogeannten "Lohnarten" nieder. Diese Aufschlüsselung betrifft z.B. Zuschläge aus familären Gründen.


Datenschutzrechtlich ist dies von Bedeutung, denn je feiner die Aufspaltung des Datenbestands in
einzelne Datensätze ist, desto aussägekräftiger sind die Daten, desto mehr sachliche oder persönliche
Verhältnisse  (in  der  Terminologie  der  Datenschutzgesetze)  werden  erfasst.  Es  mag  dagegen
eingewandt werden, dass man ohnedies in der Domäne KLR nur Summen sähe und es deswegen auf
diese Fragen nicht ankäme. Dies ist jedoch wegen der immer latenten Gefahr der Eingrenzung der
Recherche  auf  Einzelpersonen  nicht  richtig  (siehe  unten).  Gerade  wenn  man  dieses
datenschutzrechtliche Risiko, das den Recherche innewohnt, aus Sachgründen akzeptiert, kommt es
durchaus darauf an, wie "fein" die Recherche sein kann und wie "fein" die Ergebnisse ausgewiesen
werden.


Kostenarten des Differenzierungsgrads der "Lohnarten" sind für die KLR unerheblich,: Maßnahmen
der Steuerung werden nicht gerade aufgrund der Kenntnis dieser Daten getroffen - die Daten sind
nicht erforderlich. 


Richtigerweise - und in für den Datenschutz günstiger Weise - werden die Lohnarten aus VIVA auf
wenige Kostenarten (vgl. [Kostenarten2012]) abgebildet, d.h. die Frage nach der Erforderlichkeit der
Lohnarten stellt sich datenschutzrechtlich bei anzunehmender sofortiger Abbildung der Lohnarten auf
Kostenarten nicht mehr. 


Insbesondere Leistungszuschläge" werden ebenfalls auf "Bezüge" abgebildet, sind also in der Domäne
KLR nicht mehr sichtbar.


Insbesondere Kinderzuschläge werden ebenfalls auf "Bezüge" abgebildet.  


Die  jetzt  vorhandene Kostenartengliederung  [Kostenarten2012]  ist  datenschutzrechtlich  als  solche
unproblematisch,  d.h.  z.B.  gegen  die  Tatsache,  dass  Mehrarbeitsbezüge  als  solche  sichtbar  sind,
besteht kein Einwand. 


Die  Kostenarten  der  KLR  sind  (Die  Kostenarten  werden  nach  Beamten  und  Arbeitnehmern
unterschieden, d.h. eine Recherche ist z.B. nach "Bezügen der Professoren und Beamten" getrennt von
der Recherche nach "Bezüge der Arbeitnehmer" möglich.


"Bezüge der Professoren und Beamten" bzw. "Bezüge der Arbeitnehmer" (57000,57100) ,


"Lehrvergütung" (571001, 57101)


"Mehrarbeitsvergütung" (57002, 57102)


"Arbeitgeberanteil" (57003,57103) , 


"Nebenamtsvergütung" (57004, 57104)


"Leistungsprämien" (57005,57105)


Anwärterbezüge" (57006), 


"Auszubildendenvergütung" (57106), 


"Tutoren" (57107), 


"Stud. Hilfskräfte" (57108), 
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"Praktikanten" (57109). 


6.5 Auf  welcher  Organisations-Ebene  (Kostenstellen)  soll  die  KLR  genutzt
werden ?


Es ist evident, dass es auf die Interpretation des Datenschutzrechtlichen Begriff der "Erforderlichkeit"
wesentliche  Auswirkungen  hat,  in  welcher  Organisationsebene  man  die  KLR  anwenden  will.
Beschränkt man z.B. die KLR Nutzung auf die Steuerung der Hochschule insgesamt, sind Daten  auf
Ebene eines Labors (Kostenstelle) oder eines Projekts (Kostenträger) nicht erforderlich. 


Dies ist jedoch nicht das ausschließliche Ziel. [KLR2008] spricht von der Einheit "Lehrstuhl", was
Sinn macht, da Lehrstühle an Universitäten oftmals sehr große Einheiten sind (Ordinarius, Sekretärin,
Assistenten, zugeordnete W2-Profesoren, Juniorprofessoren, Labore usw.). Für HAWen ist dies nicht
adäquat. Die Kostenstelle "Professor" macht keinen Sinn. 


Allerdings  ist  zu  fordern,  dass  eine  Steuerung  auf  der  Ebene  "Fakultät",  "Labor",  "Institut",
"Abteilung"  möglich  ist.  In  sehr  heterogenen  Fakultäten  wie  denen  der  HM  (z.B.  FK05:  u.a.
"Versorgungstechnik", "Druck- und Medientechnik")  macht auch Sinn unterhalb der Fakultätsebene
Bereiche einzurichten. 


Aus datenschutzrechtlicher Sicht heisst das: Erforderlich sind alle Daten, die für die Steuerung auf
dieser Ebene nötig sind. 


Mißbräuchlich  wäre  es  aber,  künstliche  "kleine"  Kostenstellen  zu  schaffen,  z.B.  Mitarbeiter  als
Kostenstelle.  Solche  Kostenstellen  können  nicht  der  KLR-Recherche  dienen.  Eine
betriebswirtschaftliche Notwendigkeit für die Führung dieser Kostenstellen ist nicht zu sehen. Sollten
diese  Kostenstellen  nur  geführt  werden,  um  Daten  zu  bekommen,  die  von   anderen  Systemen
bereitgestellt werden  müssten, so ist dort anzusetzen.


(Solche Minikostenstellen müssen im Verarbeitungsprozess eliminiert werden und werden von der HS
nicht an das LfF (VIVA) übertragen.)


6.6 Müssen Geschäftsvorfälle mittels Einzelbuchungen sichtbar werden ?


Diese Frage ist datenschutzrechtlich zentral:  Es macht keinen Sinn irgendwelche Aggregationen
einzuführen, etwa "mindestens 3 Personen je Kostenstelle", wenn bei der Recherche dann ohnedies
Listen von Einzelbuchungen gezeigt werden. Um es am Beispiel deutlich zu machen: 


Man recherchiert  nach den "Bezügen"  (=Kostenart)  für  Kostenstelle  "Fakultät  07"  und erhält  die
Summe und alle Einzeldatensätze, aus denen diese Summe aggregiert wird, d.h. im extremen Fall die
personenbezogenen Klinikdatensätze des LfF mit allen Merkmalen (siehe oben).


Die Erörterung hier bezieht sich aber nur auf die Einzelbuchungen zu Personalkosten, nicht aber auf
andere Einzelbuchungen, wie z.B. in Reisekosten.


Alternative Auffassungen über das Erforderliche können vertreten werden:


Alternative 1: Die Klinikdatensätze müssen als Einzelbuchungen ausgewiesen werden, d.h. bei der
Frage nach den "Bezügen" (Kostenart 57000,57100) zu einer Kostenstelle werden alle zugehörigen
Klinikdatensätze ausgewiesen.  


Alternative 2: Alle Klinikdatensätze werden als Einzelbuchungen ausgewiesen, d.h. bei der Frage
nach  den  "Bezügen"  (Kostenart  57000,57100)  zu  einer  Kostenstelle  werden  alle  zugehörigen
Klinikdatensätze ausgewiesen, aber die Lohnart wird durch die Kostenart ersetzt.


Dies heißt konkret, dass man zwar den Einzeldatensatz zu einem Kinderzuschlag erhält, aber anstatt
der Lohnart "Kinderzuchlag" vermerkt ist "Bezüge...".


Alternative 3: Einzelbuchungen zu den Personal-Kostenarten 5700, 5710 werden grundsätzlich nicht
benötigt, d.h. bei der Frage z.B. nach den "Bezügen" zu einer Kostenstelle werden keine Listen von
Einzelbuchungen ausgewiesen.


Alternative 3 lässt sich auch so kennzeichnen:


Zahlen sind immer selbst  schon aggregiert  über  die Personen und immer aggregiert  über  die
Lohnarten gemäß der vorgenommenen Zuordnung. Alle Zahlen (Summen) sind auf Kostenarten
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(nicht: Lohnarten) bezogen.Die personenidentifizierenden Felder (siehe oben) existieren nicht im
System. 


Die feinste Ebene der Ausweisung wäre demnach: 


-     Unmittelbar Personen identifizierend: Personalnummer, Name, Vorname, Geburtsdatum, 


- Arbeitsgruppennr/Orgnr.


- KLR-Daten: Kostenstelle, Kostenträger


- Haushalt: EPL, Titel,


- Anordnungstelle


- Fächerschlüssel


- Zeitbezug: Zuordnungsmonat


-     Kostenart: Kennung  Bezügebestandteil  VIVA Lohnart   ersetzt  durch  Kostenart  der  KLR
("KLIA" in [Kostenarten2012])


- Einheiten


- Betrag (in der Regel aggregiert über Personen und Lohnarten, die der gewählten Kostenart
zugeordnet sind)


Alternative 4: Wie in Alternative 3, aber mit Ausnahmen in Bezug auf gewissen Kostenarten. Für
diese wird die Sicht auf die Einzelbuchungen für erforderlich gehalten.


Begründung: Man mag einwenden, dass eine Nutzung der KLR mit aggregierten Zahlen auskommen
muss und kann, d.h. ein Rückgriff auf Einzelbuchungen nicht erforderlich ist. Dies sei eher eine Frage
des  Finanzcontrolling,  und  hier  unterscheide  sich  eben  die  KLR und  das  Finanzcontrolling.  Die
Unterlage [AGFinanz2011], S.3 deutet dies an "Einzelbuchungen" bei KLR und "Einzelbuchungen im
Detail". Jedoch ist durchgängig von "Einzelbuchungen" die Rede. 


[Muster2012] geht von der Sicht auf die Einzelbuchung aus. Beide Dokumente gehen also von der
Sicht auf die Einzelbuchung auch für die KLR aus. 


Das Beispiel aus [Muster2012], S.2 unten, zeigt die Thematik:


Kostenstelle :Maschinenbau, Kostenart :Sach-und Dienstleistungskosten, Kosten aus betrieblicher
Veranlassung, Werbeanzeigen.


Die  Einzelbuchungen  zeigen  nun  welche  Werbeanzeigen  (Datum,  Auftragnehmer)  geschaltet
wurden.


Das ist grundsätzlich auch nachvollziehbar:  Summen werden oft erst "plastisch", wenn man weiß,
was sich dahinter verbirgt. Es ist zu beachten, dass gerade in einer Einführungsphase - wie bei der
KLR  -  oftmals  die  Notwendigkeit  besteht,  zu  prüfen,  welche  Vorgänge  sich  hinter  einer
ausgewiesenen Summe verbergen.. Dies kann nur durch Rückgriff auf die Einzelbuchungen erreicht
werden. 


Dies gilt vor allem für Summen, die aus nicht regelmäßig stattfindenden Vorfällen errechnet werden,
z.B. bei Beschaffungen oder Nebenamtsvergütungen (57004,57104). 


Im Sinne der KLR besteht sehr wohl ein Interesse daran, Bezüge und Nebenamtsvergütungen getrennt
zu erfahren. Dies könnte gerade für einen Dekan wichtig sein und im Vergleich über alle Fakultäten
auch für die Leitung einer HS. Diese Trenung ist laut [Kostenarten2012] auch vorgesehen, da die
beiden  Kostenarten  "Bezüge.."  und  "Nebenamtsvergütungen"  existieren.  Es  ist  aber  nach  der
datenschutzrechtlichen Erforderlichkeit zu fragen, über die Summen hinaus die Einzelbuchungen zu
erfahren.


Die KLR dient auch dazu Tendenzen zu verfolgen. Hierzu ist eine gewisse Detailtiefe nötig. Konkret
ist  also  zu  fragen,  ob  ein  Dekan  die  Berechtigung  haben  soll,  Einzelbuchungen  für
Nebenamtsvergütungen seiner (!) Fakultät  haben soll.  Für die Steuerung im Bereich Studium und
Weiterbildung (insbes für die Balance zwischen beiden) kommt diesen Zahlen Bedeutung zu. Eine
Summe  über  Nebenamtsvergütungen  wird  erst  aussagekräftig,  wenn  man  die  dahinterstehenden
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Buchungen  sehen  kann.  Das  heißt  konkret:  Man  wird  mit  der  Kostenträger
"Weiterbildungstudiengang" und der Kostenart "Nebenamtsvergütung" recherchieren kann und will
dann die Einzelbuchungen sehen. Ein Verantwortlichen kann dabei die Belastung einzelner Personen
erkennen. Im Sinne der Steuerung einer Fakultät ist dies sinnvoll.


Ähnlich kann für  Mehrarbeitsvergütungen (570002, 57102) argumentiert  werden.  Auch bei  den
Entgelten für Lehrbeauftragte (enthalten in der "Lehrvergütung" (57001,57101), ist ein Ausweis
von  Einzelbuchungen  sinnvoll.  Es  macht  auch  für  die  Steuerung  Sinn  zu  erfahren,  an  welche
Lehrbeauftragten über welche Veranstaltungen Aufträge vergeben wurden. Diesen Fragen mögen für
die Strategieplanung einer Fakultät wichtig sein.


"Einzelbuchung" meint hier auch, dass auch die VIVA-Lohnart sichtbar wird, d.h. die ursprünglichen
VIVA-Datensätze  könnten  ausgewiesen  werden.  Maßgeblich  ist  die  Zuordnungstabelle:  Lohnart-
Kostenart.  Beispielsweise  könnte  der  Datensatz  zur  Lohnart  "2036  Lehrauftragsvergütung"  der
Kostenart "57001 Lehrvergütung" zugeordnet wird, ausgewiesen werden. Hier macht es also Sinn die
ursprüngliche Lohnart zu erfahren.


Also könnte ein Ausweis personenbezogener Einzelbuchungen bei Kostenart "Nebenamtsvergütung",
"Mehrarbeitsvergütung"  und  "Lehrvergütung"  zulässig  sein,  -  allerdings  nur  unter  Voraussetzung
eines engen Berechtigungskonzepts, das sichert dass nur die jeweils der eigenen Organisationseinheit
(Fakultät) zugehörigen Vorgänge gesehen werden. 


Ob dies zweckmäßig ist, ist keine datenschutzrechtliche Frage. Es ist aber zulässig.


Bei den anderen Kostenarten [Kostenarten2012] ist ein Rückgriff auf Einzelbuchungen nicht
nötig (und damit auch nicht zulässig):


Diese Kostenarten sind:


"Bezüge" (57000,57100) ,


"Arbeitgeberanteil" (57003,57103) , 


"Leistungsprämien" (57005,57105)


Anwärterbezüge" (57006), 


"Auszubildendenvergütung" (57106), 


"Tutoren" (57107), 


"Stud.Hilfskräfte" (57108), 


"Praktikanten" (57109). 


Es handelt sich nicht um aufklärungsbedürftige einzelne Geschäftsvorfälle. Summen genügen für den
Zweck der KLR.


Ein Einwand gegen diese Restriktion, könnte der Aspekt der Kontrolle sein. In [KLR2008] ist diese
genannt. Allerdings ist es nicht Zweck der KLR die Korrektkeit der des Rechnungswesens zu prüfen.
Selbstverständlich  ist  es  für  eine  Revision  oder  Prüfung  interessant  (evtl.  stichprobenhaft)
Einzelvorgänge  zu  ziehen,  jedoch  ist  Zweck  der  KLR  nicht  "Revision"  und  auch  nicht
"Rechnungsprüfung". Für diese Zwecke gibt es eigene Rechtsgrundlagen, z.B. für den ORH besteht -
selbstverständlich - das Recht auch personenbezogene Einzelvorgänge zu verfolgen. 


Soweit es um die Fehlerverfolgung geht, ist dies Sache der Personalabteilung. Sie benötigt für diesen
Zweck ohndies die Detailtiefe des Klinikdatensatzes. Gegegebenfalls muss ein Kostenstellen- bzw ein
Kostenträgerverantwortlicher Dekan bei der Personalabteilung nachfragen. Es ist also für die KLR
davon auszugehen, dass die personenbezogenen Daten fehlerfrei sind.


Eine spezielle Erörterung verdienen die "Leistungsprämien" (57005,57105), da es sich hier wirklich
um einzelne nicht periodische Vorgänge handelt. Es ist nicht zu erkennen, wieso die Kenntnis der
Einzelbuchung  dem  Zweck  der  KLR  dient.  Auf  jeden  Fall  überwiegt  hier  das  Interesse  der
Betroffenen an der Nicht-Ausweisung. (Im übrigen sind einem Kostenstellenverantwortlichen solche
Vorgänge meist bekannt, da er daran mitwirken musste.)
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Ein  Informationsverlust ist  mit  einem  Verbot  des  Ausweises  der   Einzelnbuchungen  nicht
verbunden:  Wichtig  in  diesem Zusammenhang  ist,  dass  bei  intelligenter  Organisation  immer  die
Möglichkeit der gezielten Recherche nach Summen besteht: 


Beispiel:  Ein Projektverantwortlicher muss sich nicht "seine" Daten anhand von Einzelbuchungen
suchen, sondern kann über "Kostenträger" genau nach seinem Projekt recherchieren und bekommt
genau nachgewiesen, an welcher Kostenstelle welche Kosten zu jeder der Kostenarten (Gruppe: 5700,
5710) anfallen. Diese Detailtiefe dürfte für die Projektsteuerung genügen.


Fazit: 


In Bezug auf  Einzelbuchungen muss differenziert  werden: Die Sicht auf Einzelbuchungen ist  bei
(personenbezogenen)  Sachkosten  erforderlich,  d.h.  Auftragnehmer,  Vertragspartner  usw  werden
gesehen.  Inwieweit  Einzelbuchungen  zu  Sachkosten  ohne  personenbezogene  Daten  sichtbar  sein
sollen, muss hier nicht erörtert werden. 


Die Sicht auf Einzelbuchungen ist  für gewisse Personalkostenarten ebenfalls erforderlich.  Für die
meisten Personalkostenarten ist sie nicht erforderlich. Es genügt also für den mittels KLR Steuernden
die Summe in Hinsicht auf die zuletzt genannten Kostenarten zu erfahren. Einzelbuchungen zu den
genannten Kostenarten sind für KLR-Zwecke nicht erforderlich, da es meist um periodische Vorgänge
geht und die Kenntnis von einzelnen personenbezogenen Buchungen für die Steuerung von Fakultäten
und HS nichts hergibt. 


7 Risiken, die sich aus den Recherchetechniken ergeben
Vorauszuschicken ist, dass gerade die nachgenannten Recherchetechniken das DWH auszeichnen und
seinen  Mehrwert  ausmachen.  Man  kann  einerseits  datenschuzrechtliche  Fragen  nur  vor  dem
Hintergrund  dieser  Möglichkeiten  verstehen,  andererseits  muss  einem  bewusst  sein,  dass
datenschutzrechtliche Vorgaben oder gar datenschutzrechtlich motivierte Einschränkungen den Wert
des  DWH grundsätzlich  mindern können.  Dann  ist  -  rechtlich  -  nach  dem für  den  Zweck  KLR
"Erforderlichen" zu fragen. Der Kenner des DWH kann diesen Abschnitt übergehen.


Ein  Datenbankmanagementsystem  ebenso  wie  ein  Data  Warehouse  hat  seinen  Wert  in  der
Verknüpfung  der  Daten  und  Recherche  in  den  Daten,  d.h.  letztlich  in  den  dem  Endnutzer
bereitgestellten Operationen. 


In ihrem konzeptionellen Datenmodell unterscheidet sich die klassische relationale Datenbank vom
Data  Warehouse.  Der  Endnutzer  wird  ersteres  -  wenn er  überhaupt  konzeptionell  herangeht  -,als
Menge verknüpfbarer Tabellen sehen, das letztere als mehrdimensionalen "Würfel", in dem die zu
recherchierenden Fakten angeordnet sind. 


Für die hiesige Problemstellung heisst dies: Personenbezogen ist nicht nur, was unmittelbar in einem
Datensatz Personenbezug aufweist, sondern auch das, was durch Operationen auf der Datenbank/dem
Data Warehouse Personen zuzuordnen ist. 


Risiken ergeben sich im wesentlichen aus zwei Aspekten:


(1)  der  Nutzung  von  kombinierten  Kriterien in  der  Recherche,  hier  z.B.  Kombinationen  von
Kostenstelle, Kostenträger, Kostenarten. [Muster2012] zeigt sehr gut auf aus welcher Perspektive
Berichte  angefordert  werden.  Aber  gleichgültig,  ob  man  in  die  Recherche  als
Kostenstellenverantwortlicher,  also  mit  einer  "Kostenstelle"  einsteigt  oder  aus  Sicht  eines
Projekts,  also  mit  dem  "Kostenträger",  werden  im  allgemeinen  immer  Verfeinerungen
interessieren,  d.h.  der  Kostenstellenverantwortliche  will  wissen  "wofür"  ("Kostenträger")
Leistungen  erbracht  wurden,  der  Kostenträgerverantwortliche  will  wissen,  "von  wem"
(Kostenstellen). Beide wollen wissen "welcher Art" ("Kostenart") die Leistungen waren, oder sie
geben dies vor. 


Selbst ein primäres Interesse an der Kostenart ist denkbar: Wenn man z.B. wissen will, ob man
spezielle Expertise -  einen weiteren Juristen -  wegen der Beschaffung von Lizenzen benötigt,
interessiert  in welchem Umfang Leistungen der  Kostenart  "Lizenzen/Rechte" erbracht  wurden
(die Existenz einer solchen Sach-Kostenart wird vorausgesetzt). 
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In der Regel ist Ergebnis der Recherche nicht nur ein Datum, eine Summe, sondern eine Liste. Es
kommt darauf an, inwieweit man bei der Suche schon einschränkt:


Man  lässt  in  der  Regel  sich  Ausprägungen  der  jeweils  anderen,  korrespondieren  Kriterierien
geben z.B. bei gewählter Kostenstelle "Maschinenbau" alle Ausprägungen von Kostenträgern zu
Studiengängen (STG) ("STG Maschinenbau", "STG Flugzeugtechnik, STG Raumfahrttechnik",
"Projekt A", "Projekt B",...) und alle Ausprägungen von Kostenarten ("Bezüge","Werbung",...)
auflisten und natürlich die dazu gehörigen Summen ("Metriken").


Kennzeichnend ist, dass man zu jedem Merkmal (d.h. in jeder "Dimension") der Suche, z.B. hier
in Kostenstellen, Kostenträgern und Kostenarten mehr oder weniger fein ausgebaute Hierarchien
hat, d.h. man kann in jeder Dimension auf verschiedenen Ebenen recherchieren (drill down):


Prinzipienbeispiel


Es lässt sich fragen nach den Leistungen der Kostenstelle (S1,S2,S3) für Kostenträger (T1) der
Kostenart (A1,A2). 


Wird nur nach den Leistungen der Kostenstelle (S1) für Kostenträger (T1) in Bezug auf Kostenart
(A1)  gefragt, so sind, wenn das gewünscht wird, die Summen auf den nachfolgenden Ebenen
auszuweisen  (hier  in  der  Reihenfolge  Kostenstelle,Kostenträger,Kostenstelle;  der  Nutzer  kann
diese Reihenfolgen umstellen):


(S1, T1, A1)


(S2, T1, A1)


(S3, T1, A1)


(S3, T1, A2)


(S3, T1, A3)


(S3, T1, A4)


(S4, T1, A1)


(S4, T1, A2)


(S4, T1, A3)


(S4, T1, A4)


Erklärung: Für die Kostenstellen wird in der Hierarchie differenziert,  für den Kostenträger ist
keine Hierarchie vorhanden, für die Kostenarten wird wiederum differenziert).


Andere Aufstellungen sind denkbar. Für die Zwecke des Datenschutzes kommt es nur darauf an,
dass das DWH die Verfeinerungen zusteuern kann.


Beispiel aus [Muster2012] zeigt dies in der Praxis: 


KST:Maschinenbau,  KART:Sach-und  Dienstleistungskosten,  Kosten  aus  betrieblicher
Veranlassung, Werbeanzeigen.


Kostenstelle Kostenträger Kostenart


S2


A1T1S1


A2


S3


S4 A3 A4
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Genauso ist eine Recherche: 


KST:"Maschinenbau", 


KTR:"Projekt Student Race",


KART:"Personal", "Bezüge der Professoren" 


denkbar.


Datenschutzrechtlich liegt das Risiko darin, dass Zusatzwissen des Anfragenden derart vorhanden
ist, dass er die Person im Kontext kennt, z.B. dass er weiß, dass ausschließlich P zur Hälfte seiner
Arbeitszeit  für das Projekt P tätig ist.  Die ausgewiesene Summe kann dann der Anfrager der
Person  unmittelbar  zuzuordnen,  ohne  dass  ein  expliziter  Personenbezug  im  System
ausgewiesen wird. In der Terminologie der Datenschutzgesetze: "Die Person ist bestimmbar".


(2) Drill-Down auf Einzelbuchungen: Selbst wenn eine Suche nicht sehr verfeinert erfolgt, wirft der
Drill-down auf Einzelbuchungen die Einzelbuchungen aus. Beispiel aus [Muster2012] zeigt dies:
Man erhält die Buchungen zu den einzelnen Werbeanzeigen, d.h. die einzelnen Geschäftsvorfälle.


Z.B. könnte man die Einzelbuchungen zu KST "Maschinenbau" KART "Bezüge der Professoren"
anfordern. 


In diesem Fall ist - anders als oben unter (1) - ein Kontextwissen nicht erforderlich. Wir haben
einen expliziten Personenbezug, jedenfalls soweit die Einzelbuchungen die Person ausweisen.


Eine  solche  Verfahrensweise  konterkariert  auch  datenschutzrechtlich  motivierte
Gegenmaßnahmen  wie  die  bereits  angesprochene  3-Zuordnung:  Es  macht  keinen  Sinn  zu
verlangen, dass jeder Kostenstelle (im System, d.h. datentechnisch) mindestens drei Beschäftigte
zugewiesen  werden,  wenn  bei  einer  Recherche  die  Einzelbuchungen,  deren  Texte  die
Personalkennzeichen oder  gar  die  Namen enthalten,  ausgewiesen werden.  Konsequenz:  Wenn
man an dem Aggreagtionserfordernis festhält, so darf eine solcher Drill-Down für die Kostenarten
"Bezüge" nicht erfolgen. Details dazu folgen. Auf der anderen Seite sind - wie oben ausgeführt -
"Einzelbuchungen" (die Sicht auf sie) in gewissen Bereichen nötig.


8 Maßnahmen zur Begrenzung der Risiken für den Datenschutz


8.1 Grundsatz


Wir haben nun einerseits die Erfordernisse und andererseits die Risiken beleuchtet.


Man kann den datenschutzrechtlichen Risiiken, die sich wie oben dargestellt, ergeben, in gewisser
Form begegnen. Solche Maßnahmen müssen auf ihre Tauglichkeit geprüft werden. Es muss dann aber
auch  eine  Abwägung  zwischen  Maßnahmen,  ihrer  Wirksamkeit  für  den  Datenschutz  und  der
möglichen Einschränkung,  die  sie  für  die  zu bewältigende Sachaufgabe darstellen,  vorgenommen
werden.  Nicht  empfehlenswert  wären  für  den  Datenschutz  wenig  ergiebige  Maßnahmen,  die  die
Aufgabenerfüllung massiv behindern. 


Es ist dabei davon auszugehen, dass die Aufgabe KLR "ernst" genommen wird und nicht nur eine
"widerwillig zu leistende Pflichtübung" darstellt. In  eine datenschutzrechtliche Abwägung muss der
gesetzliche Auftrag eingestellt werden.


8.2 Aggregation  "3-er Zuordnung": was bringt dies in der Praxis ?


Es findet tatsächlich auch heute bereits in einem gewissen Maß eine Aggregation von Daten statt, um
einen  Personenbezug  zu  vermeiden.  Dies  wird  in  der  Regel  wie  folgt  formuliert:  Es  werden
mindestens drei Gehaltsbestandteile (gemeint unterschiedlicher Personen) einem Kostenträger bzw.
einer Kostenstelle zugeordnet (Aussage beim Personalrat der HM, 2009 in [Personalrat2009], auch
bereits in [KLR2008]). Wir nennen dies (die Regel der) 3-er-Zordnung.


Weil dies offensichtlich als das  Standardmittel des Datenschutzes in der KLR gesehen wird, ist
hier näher darauf einzugehen.


Die 3-er-Zuordnung liegt in bereits in der Verantwortung der HAW, bzw. deren Personalabteilung,
d.h. am LfF müsste dann bereits entsprechend dieser Vorgabe aggregiert werden.
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8.2.1 Keine Anonymisierung


Allerdings  ist  dieser  3-er-Zuordnung  keine  hohe  Bedeutung  beizumessen:  Jedenfalls  wäre  eine
Darstellung  gegenüber  dem  Personalrat,  dass  aufgrund  dieser  Aggregation  die  Daten  der  KLR
anonymisiert seien, falsch. Unter Anonymisierung (vgl. Art 4 Abs. 8 BayDSG) wird verstanden:


"Absolute Anonymisierung": "Eine absolute Anonymisierung liegt vor, wenn Einzelangaben über
persönliche und sachliche Verhältnisse so verändert werden, dass sie nicht mehr einer bestimmten
oder bestimmbaren natürlichen Person zugeordnet werden können" (aus [Wilde], Rdnr. 91 zu Art 4
BayDSG).


"Faktische  Anonymisierung":  "Eine  faktische  Anonymisierung  liegt  dann  vor,  wenn  ein
Personenbezug zwar theoretisch hergestellt werden könnte, dazu aber ein unverhältnismäßig großer
Aufwand  an  Zeit,  Kosten  und  Arbeitskraft  notwendig  wäre"   (aus  [Wilde],  Rdnr.  93  zu  Art  4
BayDSG).


Die  Begriffe  werden dadurch kompliziert,  dass  man den Bezug angeben muss.  In  bezug auf  die
speichernde Stelle in ihrer Gesamtheit haben wir niemals irgendeine Form der Anonymisierung, denn
sowohl  eine  Personalabteilung  als  auch  das  LfF  -  das  tatsächlich  nur  ein  Auftragnehmer  der
Hochschule  nach  Art  6  BayDSG  ist,  um  die  Bezügeauszahlung  duchzuführen-   kennen  die
personenbezogenen Daten. 


Jedoch würde sicher datenschutzrechtlich eine Anonymisierung im Bereich der Nutzer der KLR
ausreichen. 


Es kann jedoch leicht gezeigt werden,  dass eine Anonymisierung auch im Bereich der Nutzung
der KLR nicht der Fall ist (und auch nicht der Fall sein kann). 


Die Gründe sind vielfältig:


- Strukturelle  Gründe: Die  erwähnte  3-er-Zuordnung  ist  nur  möglich,  wenn  die  Sachlage  es
zulässt.  Sind  tatsächlich  weniger  als  drei  Personen  einer  Kostenstelle  zugeordnet  (analog  bei
Kostenträgern) versagt diese Maßnahme. Eine dann ausgewiesene Summe betrifft dann evtl. eine
Person.


Sie versagt  auch,  wenn die Gehaltsbestandteile  sehr unterschiedliches Gewicht  haben:  Gerade
wenn man wie [KLR2008] vorschlägt Lehrstühle als Kostenstellen auszuweisen ist nicht zu sehen,
was  das  Kriterium  der  3-Zuordnung  bewirken  soll:  Es  wird  die  Summe  des  Gehalts  des
Lehrstuhlinhaber und seiner Sekretärin und seines Assistenten ausgewiesen. (Jedoch ist das eher
nicht das Problem der HAW). 


Verschiedenes Vorgehen ist möglich:


Kostenstellen:


Eine  Festlegung  von  Professoren  und  Beschäftigten  als  Kostenstellen  sollte  immer
unterbleiben. Falls eine HS sie dennoch vornimmt - manche Dekane sehen das als bequem an
- sollten solche Zuordnungen keinesfalls an via VIVA im Klinikdatensatz verankert werden,
d.h. bei der Meldung an das LfF sind hierarchisch höhere Kostenstellen zu nennen - so auch
die  Praxis  an  der  HM.  Das  Vorgehen  der  Hochschule  kann  sein,  dass  sie  den
Fachverantwortlichen  (Kostenstellenverantwortlichen:  Dekan,  Abteilungsleiter)  bittet,  eine
Zuordnung zu einer anderen Organisationseinheit vorzunehmen (mit der Folge, dass bei dieser
Einheit  die  Zahl  drei  sicher  erreicht  wird)..  In  der  Regel  ist  dies  "Dekanat",
"Abteilungsleitung".  Im  schlechtesten  Fall  wird  eine  Zuordnung  zu  "Allgemein"
vorgenommen. 


Das Vorgehen kann auch sein, dass keine Kostenstelle zugeordnet wird. 


Kostenträger:


Eine ähnliche Situation ergibt sich bei Kostenträgern. Hier ist zu unterscheiden: Im Falle eines
Studiengangs bzw. eines sogenannten Verwaltungsprodukts (z.B. "KLR") werden es in der
Regel  mehr  als  zwei  Personen  sein,  die  zugeordnet  werden.  Im  Falle  von  Projekten
(Drittmittelprojekten)  der  Hochschule  kann  eine  Zuordnung  von  drei  und  mehr  oft  nicht
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vorgenommen werden. Sie künstlich vorzunehmen, macht keinen Sinn. Dies ist im Interesse
der Kostenverfolgung zu akzeptieren (vorausgesetzt das Berechtigungskonzept ist restriktiv.).


- Buchungen über einzelne punktuelle Vorgänge (z.B. Reisekosten (=Kostenart)) weisen den Bezug
zur Person auf: Hier erscheint die Person oftmals imText.


- Gründe im Zeitlichen Verlauf: Temporär ergibt sich eine Verletzung des 3-Kriteriums, wenn
Mitarbeiter  ausscheiden,  d.h.  die  Zahl  der  zugeordneten Mitarbeiter  sinkt  zeitweilig  -  bis  zur
Neubesetzung unter drei. Dies betrifft Kostenstellen als auch Kostenträger.


- Funktionale  Gründe: Es  mag  in  manchen  Fällen  gelingen,  eine  Aggregation  wie  oben
vorzunehmen.  Aber  eine  Aggregation  jeweils  in  Bezug  auf  Kostenstellen  und  Kostenträger
schließt nicht aus,  dass bei  einer Recherche eben nur ein einziger Gehaltsbestandteil  auf eine
Kombination (!) von Kostenstellen und Kostenträger entfällt. erst recht gilt dies, wenn weitere
Kriterien beigezogen werden, wie Kapitel, Titel, Geldgeber, Zeitbezug usw. Bei Kapitel ist z.B.
die Unterscheidung nach Stammkapitel (z.B. 1539), Sammelansatz (1549) und Ausbauplanung
(1509) interessant. Es ergeben sich auch Differenzierungsmöglichkeiten durch die Zusatzkenntnis
ob  der  Betroffene  in  der  C  oder  W-Besoldung  rangiert.  Es  ist  auch  zu  beachten,  dass  die
Kostenstellennummern ebenso wie die Kostenträgernummern oftmals sprechend Nummern sind,
z.B.  der  Kostenträger  in (Bereich,  Gruppe,  Produkt)  gegliedert  ist  und die Kostenstelle  einen
Anteil aus der Hochschulstatistik (erste zwei Ziffern) hat. Auch dies eröffnet einer verfeinerten
Recherche Möglichkeiten. 


Mit anderen Worten: Je fein granularer der Datenbestand ist. desto unvermeidbarer ist es, dass
Gehaltsdaten  einzelner  Individuen  gesehen  werden,  selbst  wenn  keine  Einzeldatensäze  mit
personenbezogenen Daten ausgewiesen werden. 


Der Kundige - und das wird der Kostenstellen oder Kostenträgerverantwortliche immer sein -
kann damit auf die Person rückschließen, selbst wenn keine direkt identifizierenden Merkmale
wie Name und Personalnummer mehr im Data Warehouse  erscheinen.  (vgl.  Anhang).  Dieser
Rückschluss wird in der Regel nicht beabsichtigt sein. Im Zuge der ja im Sinne der KLR (auch
des Controlling) manchmal gebotenen Detailaufklärung kann aber die Zuordnung eines Gehalts zu
einer Person ein Nebeneffekt sein. Der Kundige beötigt dafür auch keinen großen Aufwand, d.h.
man kann nicht sagen, dass die Daten faktisch anonymisiert seien.


Die  einzige  verfügbare  Lösung  wäre  daher,  den  Zugriff  auf  Gehaltsbestandteil/Gehaltsdaten
anhand der  Kostenart  oder  bestimmter  Kostenarten komplett  zu sperren oder  Recherchen mit
Kombinationen von Kriterien wie (KST,KTR und anderen) nicht zuzulassen. Technisch würde
das letztere ein Verbot des Drill-Down und damit einem Verbot einen Sachverhalt aufzuklären,
gleichkommen. Beides führt für den an Hochschulen wesentlichen Teil der KLR - nämlich den
der Personalkosten - zu einem Funktionverlust des KLR-Systems.


- Angriffe: Ein  bewusster  Angriff  ist  mit  Basiskenntnissen  in  Linearer  Algebra
("Gleichungslösen")  in vielen Fällen möglich,  wenn ein  gewisses Zusatzwissen vorhanden ist
(dazu vgl. den Anhang I). Dies ist keine rein theoretische Möglichkeit, da eine Teil-Zuordnung
von  Mitarbeitern  zu  unterschiedlichen  Kostenstellen  häufig  ist  und  damit  die  strukturelle
Situation,  die  einen  Rückschluss  mit  Hilfe  von  etwas  Mathematik  erlaubt,  möglich  ist.  Im
Extremfall würde dies bedeuten, dass ein Nutzer sich (per Skript) in automatisierter Weise Daten
aus einem der nachgelagerten Systeme z.B. aus CEUS in Form von csv-Files (Daten je Feld durch
Komma getrennt) abzieht, überspielt und darauf geeignete Werkzeuge ansetzt. 


Solche "science fiction" -Lösungen als Angriff sind allerdings weder von der Interessenlage noch
von  der  tatsächlichen  technischen  Lage  wahrscheinlich.  Sie  erfordern  zwar  keinen  hohen
mathematischen Aufwand, aber doch einen bewussten Akt einer "unüblichen" Kombination von
Recherche und Nachbereitung (Wer  Gleichungen löst, weiß das er dies tut).


Eine Frage ist, ob die Ergebnisse der Mühe solcher Ansätze subjektiv Wert sind - das ist eher zu
verneinen.  Gerade  im öffentlichen  Dienst  sind  viele  Gehälter  fest  und  bekannt  und  variable
Bestandteile  bewegen  sich  in  einem  uninteressanten  Rahmen.  Die  Leistungszulagen  für
Professoren  bilden  in  vielen  Fällen  die  Seniorität  in  einem  Stufenmodell  ab,  sind  also
vorhersehbar. Evtl. ließe sich also sagen, die Gehaltsdaten seien immerhin faktisch anonym, da
sich eine Angriff nicht lohne.
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Auch drei technische Gründe lassen sich gegen Angriffe anführen:


(a)  ein  restriktives  Berechtigungskonzept:  Jeder  sieht  ohnedies  nur  das,  was  zu  seinem
Arbeitsbereich gehört. 


(b) ein begrenzter Zugang, was die Operationen auf dem System angeht. Man wird keine
Skripte auf der DB bzw. dem DWH Ceus laufen lassen können.


(c) eine Rückverfolgbarkeit durch (datenschutzrechtlich orientierte) Log-Files. Insbesondere
letztere würde es auffällig machen, wenn regelmäßig bestimmte Recherchen vorgenommen
werden. Die Tatsache der möglichen Kontrolle hat auch Präventionswert.


8.2.2 Anwendung der 3-Zuordnung in der Praxis nach Ort und Zeitpunkt


Die Tatsache, dass man (idR) drei Personen einer KST bzw. einem KTR zuordnet, sagt als solche
noch nichts über eine Datenaggreggation und den Ort und Zeitpunkt einer Datenaggregation. In VIVA
wird die Zuordnung als strukturelle Festlegung direkt so eingegeben. Die Verantwortung liegt bei der
jeweiligen Hochschule. 


Allerdings  spiegeln  die  aus  dem  LfF  zurückfließenden  Datensätze  diese  Zuordnung.  Aber  eine
Aggrgation ist damit noch nicht verbunden. Die Frager der 3er Aggregation wird in der Beschreibung
des  erweiterten  Klinikdatensatzes  nicht  erwähnt.  Im  Gegenteil:  Es  wird  dort  in  [KlinikDS2010]
ausdrücklich darauf  hingewiesen,  dass  die dort  in 2.2  beschriebenen Datensätze personenbezogen
sind.  Mit  anderen  Worten:  die  Schnittstelle  ist  darauf  ausgelegt,  dass  personenbezogene
Gehaltsbestandteile  übertragen  werden.  Mit  anderen  Worten:  Es  hängt  vom  gerade  benutzten
Verfahren ab.  Da der  erweiterte  Klinikdatensatz  genutzt  werden soll,  ist  von personenbezogenen
Daten an der Schnittstelle (!) von VIVA zur Hochschule auszugehen. 


Eine andere Lösung wäre, dass das LfF bereits eine Aggregation von Daten vornimmt.


Jetzt  muss  eine  solche  Aggregation  muss  dann  in  den  unmittelbar der  VIVA-Schnittstelle
nachgelagerten Systemen stattfinden, d.h. 


- im System HIS-COB, MBS und dann spätestens in CEUS in der Domäne KLR (Konverterlösung)


- im System FSV-GX, dann in HIS-COB bzw. im MBS und dann in CEUS in der Domäne KLR
(neue Lösung)


Es  liegen  also  zuerst  als  Rohdaten  die  Klinikdatensätze  vor,  um  anschließend  im  ersten
nachgelagerten System aggregiert zu werden.


Die Aggregation bezieht sich die personenbezogenen Daten aller Personal-Kostenarten, d.h. für jede
Kostenart findet man in der Zuordnung zur Kostenstelle bzw. in der Zuordnung zum Kostenträger im
DWH  (nur) die aggregierte Summe. Natürlich kann dies nur insoweit geschehen, als tatsächlich drei
und  mehr  Personen  zugeordnet  sind  (vgl.  oben  die  Bemerkungen  zu  den  strukturellen  Gründen,
warum dies nicht immer so sein wird).


Für die "zweiten" und weitere Systeme in der Kette gilt: Was bereits in deren Vorsystem aggregiert
wurde, bleibt aggregiert. Dies gilt für die in den Systemen gespeicherten Daten.


Dies  gilt  natürlich  nur  solange  nicht  der  Nutzer  der  Systeme  Techniken  anwendet  um  die
Aggregationen wieder aufzuheben. 


Die Aggregation ist nach den Erfahrungen der HM gegenwärtig wirksam: In manchen Fällen muss der
Leiter des Controlling mit der Personalabteilung Kontakt aufnehmen, wenn er auf die Ebene einzelner
Personen gehen muss. 


8.2.3 Die Aggregation nach der 3-er Zuordnung im Detail


Aggregation gemäß der 3-er-Zuordnung,  d.h.  es  werden Summen über  den Werten der  einzelnen
Beschäftigten (mindestens drei) gebildet und diese der Kostenstelle bzw. Kostenträger zugeordnet:
Prinzipienbeispiel:


Aus (Kostenart K, "Müller", KST=4711, 2000), (Kostenart K, "Maier", KST=4711, 1500), (Kostenart
K, "Huber", KST=4711, 750), wird (Kostenart K, KST=4711, 4250).


Konkret in Bezug auf die Klinikdatensätze:
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Aus  den zu verschiedenen Personen gehörenden Datensätzen


(Satzkennung,  PersNr=200080001 Arbeitsgruppe/OrgNr.,  Name="Müller",  Vorname="Josef",
Geburtsdatum=10.2.1920,  .Kostenstelle=4711, Kostenträger, Buchungsbegriff, EPL/Kapitel, Titel,
Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Kostenart="Bezüge",  Einheiten,
Betrag=2000, Satzzahl) 


und


(Satzkennung,  PersNr=200080001 Arbeitsgruppe/OrgNr.,  Name="Maier",  Vorname="Hans",
Geburtsdatum=5.5.1960,  .Kostenstelle=4711,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,
Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Kostenart="Bezüge",  Einheiten,
Betrag=1500, Satzzahl) 


und


(Satzkennung,  PersNr=204780002 Arbeitsgruppe/OrgNr.,  Name="Huber",  Vorname="Georg",
Geburtsdatum=1.2.1954,  .Kostenstelle=4711,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,
Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Kostenart="Bezüge",  Einheiten,
Betrag=750, Satzzahl) 


wird


(Kostenstelle=4711, Kostenart="Bezüge",  Betrag=4250) 


Die personenbezogenen Datensätze werden ersetzt durch eine Aggregation (hier in Bezug auf die
Kostenstelle). Die Einheiten könnten ebenfalls aggregiert werden. Analog können Aggregationen in
Bezug auf Kostenträger,  Titel  etc.  vorgenommen werden,  soweit  diese über die Personen hinweg
übereinstimmen.


8.2.4 Fazit zur 3-er-Zuordnung


(1) Die KLR-Daten aller genanten Systeme, auch der CEUS Domäne KLR, sind personenbezogen.
Die 3-er-Zuordnung und die damit spät im System erfolgende Aggregation ändert daran nichts.
Die Aussage "Sonach ist es der KLR nicht möglich, Rückschlüsse über die Bezüge der einzelnen
Personen zu führen" ist nicht richtig.


(2) Mit der Offenlegung von Gehaltsdaten einzelner Personen ist zu rechnen, wenn man nicht die
Funktionalität des KLR-Systems zerstören will.  Dies ist nicht die Folge von Angriffen, sondern
teils  strukturell  bedingt,  teils  der  normalen  Funktionalität  geschuldet.  Angriffe  sind  mit
Zusatzkenntnissen - wie in jedem Data Warehouse - möglich. 


(3) Es ist daher Sache des Berechtigungskonzepts bzw. der vergebenen Berechtigungen, den Zugang
entsprechend sachlicher Erfordernisse zu beschränken. 


(4)  Durch  geeignete  Maßnahmen  kann  verhindert  werden,  dass  eine  solche  Offenlegung  häufig
erfolgt. Hierzu leistet die 3-er Zuordnung und die Aggregation nützliche Dienste. 


(5) Die Aggregation sollte daher beibehalten werden.


(6) Wichtige Strukturvorgaben sind:


- Kostenstellen  sind  Fakultäten,  Abteilungen,  Institute,  Teilbereiche  einer  Fakultät,  Labore
nicht jedoch einzelne Professoren oder Mitarbeiter als solche. 


- In der Regel werden einer Kostenstelle bzw. einem Kostenträger drei und mehr Beschäftigte
zugeordnet.


- Die Tatsache, dass einer Organisationseinheit tatsächlich nur weniger als drei Beschäftigte
angehören,  hindert  nicht  an  der  Führung als  Kostenstelle  im System.  Die  Zuordnung der
Beschäftigten erfolgt dann zu der hierarchisch übergeordneten Kostenstelle oder einer vom
Verantwortlichen der übergeordneten Kostenstelle  bestimmten Kostenstelle.  Eine bewusste
eins Zuordnung Kostenstelle-Beschäftigter muss unterbleiben.


- Die  Tatsache,  dass  einem  Kostenträger  tatsächlich  nur  weniger  als  drei  Beschäftigte
zuzuordnen  sind,  hindert  nicht  an  der  Führung  als  Kostenträger.  Die  Zuordnung  dieser
Beschäftigten erfolgt auch in diesem Fall zu diesem Kostenträger.
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(7)  Bewusste  Angriffe  auf  die  CEUS  Domäne  KLR,  mit  dem  Ziel  personenbezogene  Daten
(Gehaltsdaten)  zu erfahren, sind eher unwahrscheinlich. Durch ein Log ließe es sich zumindest
nachweisen, wenn ungewöhnliche Recherchen getätigt werden.


8.3 Vergröberung der Kostenarten durch Abbildung Lohnart->Kostenart


Datenschutzrechtlich kritisch ist die Aufspaltung (Differenzierung) in Gehaltsbestandteile, die VIVA
im Klinikdatensatz vornimmt. 


Dies spielt keine Rolle, solange eine Rückführung auf generell Personen nicht möglich ist. Soweit das
3-er  Kriterium  greift,  sähe  man  im  KLR  nur  eine  aggregierte  Summe  für  einen  speziellen
Gehaltsbestandteil, d.h. für eine bestimmte Lohnart.


Da  aber  die  3-Zuordnung  keinen  zuverlässigen  Schutz  bietet,  ist  eine  aggregierte
Familienzuschlagssumme ebenso auf Personen rückführbar, wie eine Gehaltssumme. 


Es ist also wichtig, dass möglichst früh im Prozess auch eine Summe der Gehaltsbestandteile gebildet
wird, soweit aus der Aufspaltung in Bestandteile nach Kostenarten kein Erkenntnisgewinn in der KLR
gezogen werden muss. 


Dann kann man zwar im datenschutzrechtlichen worst case (wie oben und im Anhang ausgeführt)
trotzt der 3-er-Zuirdnung eine personenbezogene Gehaltssumme ermitteln, aber dies ist dann eben das
tatsächlich ausgezahlte Monats-Gehalt, und es sind nicht seine Bestandteile. 


Da eine Lohnartengliederung nach VIVA nicht erforderlich ist (siehe oben), können die Daten nach
einem gröberen für die Zwecke der KLR ausreichenden Schema aggreggiert werden. So ist es auch
vorgesehen [Import2012].


Aus  (Satzkennung,  VIVA-Pers-Nr.,  Arbeitsgruppe/OrgNr.,  Name,  Vorname,  Geburtsdatum,
Kostenstelle, Kostenträger, Buchungsbegriff, EPL/Kapitel, Titel, Anordnungsstelle, Fächerschlüssel,
Zuordnungsmonat, Lohnart, Einheiten, Betrag, Satzzahl) 


wird


(Satzkennung, VIVA-Pers-Nr., Arbeitsgruppe/OrgNr., Name, Vorname, Geburtsdatum, Kostenstelle,
Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,  Anordnungsstelle,  Fächerschlüssel,
Zuordnungsmonat, Kostenart, Einheiten, Betrag, Satzzahl) 


Dies ist nur eine Ersetzung, noch keine Aggregation !


8.4 Aggregation nach den vergröberten Kostenarten


Aggregation  gemäß  der  "Abbildung"  (=Zuordnung)  von  KLR-Kostenstellen  zu  Lohnarten:
Prinzipienbeispiel:


Aus  (Lohnart="Grundgehalt,  KST=4711,  4250),  (Kostenart(Lohnart)  K2,  KST=4711,  750),  wird
(Kostenart(KLR), KST=4711, 5000)


Konkret:


Aus


(Satzkennung,  PersNr=204780002 Arbeitsgruppe/OrgNr.,  Name="Huber",  Vorname="Georg",
Geburtsdatum=1.2.1954,  .Kostenstelle=4711,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,
Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Lohnart="Grundgehalt",  Einheiten,
Betrag=3700, Satzzahl)


und  


(Satzkennung,  PersNr=204780002 Arbeitsgruppe/OrgNr.,  Name="Huber",  Vorname="Georg",
Geburtsdatum=1.2.1954,  .Kostenstelle=4711,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,
Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Lohnart="Familienzuschlag",  Einheiten,
Betrag=200, Satzzahl)


und


(Satzkennung,  PersNr=204780002 Arbeitsgruppe/OrgNr,  Name="Huber",  Vorname="Georg",
Geburtsdatum=1.2.1954,  .Kostenstelle=4711,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,
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Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Lohnart="Leistungszuschlag",  Einheiten,
Betrag=500, Satzzahl)


wird


(Satzkennung,  PersNr=204780002 Arbeitsgruppe/OrgNr.,  Name="Huber",  Vorname="Georg",
Geburtsdatum=1.2.1954,  .Kostenstelle=4711,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,  Titel,
Anordnungsstelle,  Fächerschlüssel,  Zuordnungsmonat,  Kostenart="Bezüge",  Einheiten,
Betrag=3700, Satzzahl)


Wir haben vorausgesetzt, die anderen Merkmale seien identisch.


Wie die Abbildung von Lohnarten auf Kostenarten  im einzelnen technisch durchgeführt wird ist
gleichgültig,  wenn  nur  der  Effekt  erreicht  wird:  Löschung  von  Personenidentifizierenden
Kennzeichen; Aggregation über Beschäftigten, und (!) über Lohnarten.


Letztlich kann das Ergebnis sein:


(Kostenstelle=4711,  Kostenart="Bezüge",Betrag=3700) 


Wichtig ist, dass die Personen nicht mehr identifizierbar sind und dass die Lohnarten ersetzt wurden
durch Kostenarten, und dass eine Aggregation vorgenommen wurde. 


8.5 Begrenzter Einzelnachweis von VIVA Datensätzen als Einzelbuchung


8.5.1 Einzelbuchungen bei Personalkosten


Das folgende betrifft nicht Einzelbuchungen zu anderen als Personalkostenarten (5700,5710..Gruppe).


Die  Vergröberung  der  (Personal-)Kostenarten  (von  Lohnarten  zu  KLR-Kostenarten,  siehe  oben)
würde (datenschutzrechtlich) leerlaufen, wenn man weiterhin die Datensätze entsprechend der VIVA
Granularität als Einzelbuchungen ausweisen würde. 


Beispiel: Die Lohnart "Familienzuschlag" (Ziffer 50, 51, 52) wird auf "Bezüge der Professoren und
Beamten" abgebildet (ziffer 57000). 


Auf  keinen  Fall  darf  die  Buchung  eines  "Familienzuschlags"  dann  weiterhin  als  Einzelbuchung
ausgewiesen werden. Dies ist aus zwei Gründen abzulehnen:


1. Es wird ein Datum sichtbar, dass nicht zur Steuerung im Rahmen der KLR dienen kann. 


2. In der VIVA-Einzelbuchung ist ein expliziter Personenbezug (Personalnummer) vorhanden


Der Effekt wäre sonst, dass man zwar wegen der Abbildung von Lohnarten auf Kostenarten nicht
mehr ein Drill-Down zu "Familienzuschlag" als Kostenart machen könnte, aber nach wie vor alle
Daten auch dann nachgewiesen bekommt, wenn man mit der Kostenart "Bezüge..." recherchiert hat.


Keinesfalls  darf  man  aber  die  VIVA-Einzelbuchungen  eins-zu-eins  vollständig  nachweisen.  Dies
käme einer Übernahme des VIVA Systems für KLR-Zwecke gleich und wäre unzulässig.


Jedoch kann man mE nicht jeglichen Ausweis von Einzelbuchungen ablehnen. Grundsätzlich ist zu
fragen, ob nicht der Leiter einer Organisationseinheit (Kostenstellenverantwortlicher) oder der Leiter
eines Projekts (Kostenträgerverantwortlichet) beliebige Einzelbuchungen sehen darf, unter anderem
eben auch alle Bezügeauszahlungen. In der Industrie könnte man sich auf den Standpunkt stellen, dass
ein  Abteilungsleiter  -  selbstverständlich  -  die  Gehälter  seiner  Mitarbeiter  kennt.  Er  disponiert
schließlich auch über sein Personalbudget. Im Bereich der Hochschule sehe ich allerdings für eine
vollständige  Sicht  auf  die  Einzelbuchungen  keine  Notwendigkeit,  weil  auch  ein  entsprechender
Entscheidungsspielraum und Planungsspielraum (noch) nicht besteht. Es gibt kein frei ausschöpfbares
Personalbudget, sondern Stellen. Somit überwiegen dort die Datenschutzinteressen der Beschäftigten.


Für Teilgruppen von Buchungen, die nicht periodisch wiederkehrende Geschäftsvorfälle betreffen,
könnten für die Zwecke der KLR allerdings erforderlich sein. In diesen Fällen überwiegt das Interesse
der Organisation (an Planung und Steuerung mittels der KLR).


Es ist nichts dagegen einzuwenden bei Reisekosten, Einzelbuchungen sichtbar zu machen, auch wenn
diese unter die Kostenart: Bezüge subsumiert werden sollten. 







Hochschule München/Möncke                                                                 19 von 29


Für andere Kostenarten ist dies gesondert zu erörtern: Betreffen sie im wesentlichen Einzelvorgänge,
so ist ein Nachweis der Einzelbuchungen erforderlich  (wie oben unter 6.6) dargestellt) . 


Also  könnte  ein  Ausweis  personenbezogener  Einzelbuchungen  bei  Kostenart
"Nebenamtsvergütung","Mehrarbeitsvergütung" und "Lehrvergütung" zulässig sein, - allerdings nur
unter Voraussetzung eines engen Berechtigungskonzepts, das sichert, dass nur die jeweils der eigenen
Organisationseinheit (Fakultät) zugehörigen Vorgänge gesehen werden. 


Daher: Ein Ausweis personenbezogener Einzelbuchungen bei KLR-Kostenarten 


"Nebenamtsvergütung", 


"Mehrarbeitsvergütung" und 


"Lehrvergütung" 


zulässig, allerdings nur unter Voraussetzung eines engen Berechtigungskonzepts.


Es  soll  damit  keineswegs  gesagt  werden,  dass  zu  den  genannten  Kostenarten  Einzelbuchungen
ausgewiesen werden müssen: Ob dies zweckmäßig ist, ist keine datenschutzrechtliche Frage. 


Bei den anderen Kostenarten [Kostenarten2012] ist ein Rückgriff auf Einzelbuchungen nicht
zulässig:


"Bezügen" (57000,57100) ,


"Arbeitgeberanteil" (57003,57103) ,


"Leistungsprämien" (57005,57105) 


Anwärterbezüge" (57006), 


"Auszubildendenvergütung" (57106), 


"Tutoren" (57107), 


"Stud.Hilfskräfte" (57108), 


"Praktikanten" (57109). 


Soweit die VIVA-Datensätze nicht für den Nachweis von Einzelbuchungen benötigt werden, sind sie
zu löschen. 


8.5.2 Das Feld "Geburtstag" in einer Einzelbuchung


In allen Datensätzen wird das Feld "Geburtstag" gelöscht bzw. nie angezeigt.


8.5.3 Einzelbuchungen zu anderen als Personalkosten


Bei  Sachkostenarten  dürfen  in  Einzelbuchungen  personenbezogene  Daten  ("Vertragspartner",
"Geldgeber  etc.)  vorkommen.  Reisekosten  werden  als  Teil  der  Kostenart  "Kommunikations-  und
Reisekosten" gesehen.


8.5.4 Einzelbuchungen sind kein Ersatz für ungenügende Kostenartendifferenzierung


Es fällt auf, dass möglicherweise die Kostennartendifferenzierung nicht ausreicht: 


Eine Differenzierung in den Summen (!)  nach  Grundgehalt und Leistungszulage  (verschiedener
Rechtsgründe) ist für die Steuerung der Hochschule wichtig (und wäre wohl  datenschutzrechtlich
nicht zu beanstanden). Sie ist aber nicht vorgesehen (vgl. die Abbildung der Lohnarten auf Bezüge als
Kostenart  in  [Kostenarten2012]).  Damit  sind  die  Leistungsbezüge  in  der  Recherche  nicht  mehr
trennbar von den anderen Bezügebestandteilen. 


Allerdings  muss  hier  aus  Datenschutzsicht  gewarnt  werden:  Sollte  sich  dies  als  unzweckmäßig
erweisen, darf es nicht dadurch kompensiert werden, dass nunmehr die Einzelbuchungen ausgewiesen
werden.  Der  richtige  Weg  ist  es  die  Kostenarten  zu  differenzieren,  so  dass  mit  den  üblichen
Recherchen gearbeitet werden kann. Mit anderen Worten: Es ist datenschutzrechtlich im DWH besser
ein Kriterium zu differenzieren, als auf die Rohdaten zurückzufallen.
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8.6 Nicht-Ausweisung von gewissen Kostenarten ?


Man könnte den Ausweis gewisser Kostenarten (Bezüge etc.) unterbinden, d.h. die Zahlen würden nur
in höherer Aggregationsstufe der Kostenarten bzw. nur noch allgemein als Kosten sozusagen nicht
näher spezifierter Art ausgewiesen. 


Eine Zuordnung unter "Sonstiges" o.ä macht wenig Sinn, wenn die Bezüge und Gehälter dann die
einzige nennenswerte Fallgruppe sind, die unter "Sonstiges" ausgewiesen wird: "Sonstiges" wäre dann
ein Synonym für "Bezüge etc", was keinen Sinn macht und aus Sicht des Datenschutzes nicht ändert.
Man beachte, dass es einen wesentlichen Unterschied macht, ob man keine Kategorie "Sonstiges"
bildet oder die Zuordnung auf hoher Aggregationsstufe vornimmt. 


Eine  solche  Aggregation  könnte  "Personal"  sein,  in  der  alle  Personalausgaben  zusammengefasst
werden.  Allerdings  sind Bezüge  und Gehälter  der  wesentliche  Anteil,  so  dass  mit  einer  solchen
Zuordnung  nicht  viel  gewonnen  wäre.  Im  Sinne  der  Zielsetzung  der  KLR  ("Transparenz",
"Steuerung") macht es ohnedies keinen Sinn, die wichtigste Kostenart der HAWen auszuklammern.
Eine solche "Verschleierung" ist abzulehnen, d.h. eine Sperre von Kostenarten macht keinen Sinn.


8.7 Beschränkungen der Recherche mit Kombinationen und des Drill-down


Wie oben dargestellt liegt das Risiko mit Kontextwissen personenbezogene Daten zu erfahren, in der
Möglichkeit mit Kriterienkombinationen auf sehr tiefer Ebene zu recherchieren. Eine Beschränkung
wäre, ein solches drill-down zu beschränken (in den Dimensionen Kostenstellen und Kostenträger).
Eine solche generelle Beschränkung entwertet das DWH in Bezug auf die Erfordernisse der KLR -
macht sie nahezu unbrauchbar. Es blieben als Kostenstellen nur noch Fakultäten und Abteilungen
möglich,  Labore  würden  ausscheiden  und  müssten  (mindestens  fakultätsweise)  zusammengefasst
werden.  Bei den Kostenträgern würden Projekte und (kleine) Studiengänge, an denen nur wenige
Professoren beteiligt sind,  ausscheiden. 


Eine  kostenartenspezifische  Beschränkung  des  Drill  Down  wäre  denkbar,  d.h.  nur  für  die
Personalkostenarten  würde  man  das  Drill-Down  im  Bereich  der  Kostenstellen  und  -träger
einschränken. 


Man dürfte  also  weiter  Sachkosten  in  beliebiger  Tiefe  auch  für  Labore  z.B.  recherchieren,  aber
bekäme  die  Bezüge  nur  aggregiert  für  die  Gesamtheit  der  Labore  einer  Fakultät.   Eine  solche
Beschränkung  ist  technisch  schwierig.  Sie  ist  nicht  praktikabel,  da  schwer  von  den  Nutzern
nachvollziehbar. Im Sinne der KLR geht es nicht nur um die Gesamtsteuerung der Hochschule - dafür
wären  Daten  auf  hoher  Aggregationstufe  ausreichend  -sondern  gerade  auch  um  die
Steuerungsfähigkeit  der  kleinen  Einheiten.  Auch  hier  soll  mit  Hilfe  der  KLR  das  Ziel  der
Wirtschaftlichkeit und Sparsamkeit der Verwaltung verfolgt werden.


Eine Beschränkung des Drill down ist daher abzulehnen. Anstelle einer solchen Beschränkung ist die
Sicht auf Einzelbuchungen zu beschränken (wie oben geschehen). 


8.8 Beseitigung des expliziten Personenbezugs


Löschung explizit personenbezogener Felder (Attribute) des Klinikdatensatzes ist eine Möglichkeit
den expliziten  Personenbezug von Einzelbuchungen zu beseitigen. 


Aus Klinikdatensatz: 


Aus  (Satzkennung,  VIVA-Pers-Nr.,  Arbeitsgruppe/OrgNr.,  Name,  Vorname,  Geburtsdatum,
Kostenstelle, Kostenträger, Buchungsbegriff, EPL/Kapitel, Titel, Anordnungsstelle, Fächerschlüssel,
Zuordnungsmonat, Lohnart, Einheiten, Betrag, Satzzahl)


würde


(Satzkennung,  Arbeitsgruppe/OrgNr.,  Kostenstelle,  Kostenträger,  Buchungsbegriff,  EPL/Kapitel,
Titel, Anordnungsstelle, Fächerschlüssel, Zuordnungsmonat, Lohnart, Einheiten, Betrag, Satzzahl)


Dies kann ein Ersatz dafür sein, wenn man Einzelbuchungen nicht sichtbar machen darf. 
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Sicher ist es nicht sinnvoll, alle Einzelbuchungen, soweit personenbezogen, zu anonymisieren: Es ist
nichts dagegen einzuwenden, dass der Reisende auf einer Reisekostenbuchung sichtbar wird. Für die
Lehrvergütungen  (und  einige  andere  Kostenarten)  wurde  oben  gerade  argumentiert,  dass  der
vollständige Nachweis der Buchungen erforderlich wäre.


8.9 Zusammenfassung


Folgende Maßnahmen sind zu ergreifen:


8.9.1 3-er-Zuordnung


Die Hochschule nimmt eine Zuordnung von Personen zu Kostenstellen und Kostenträgern derart vor,
dass möglichst mindestens drei Personen einer Stelle, einem Träger zugeordnet werden. Bei kleinen
"Projekten" kann sie davon abweichen. 


8.9.2 3-er-Aggregation


Daten über  Personen werden für alle Gehaltsbestandteile frühmöglichst aggregiert.


8.9.3 Abbildung von Lohnarten auf Kostenarten


Es  wird  eine  Abbildung  von  Lohnarten  auf  Kostenarten  vorgenommen,  die  für  die  KLR  nicht
erforderliche Deatillierungen vermeidet, z.B. Familienzuschläge nicht mehr sichtbar macht.


8.9.4 Aggregation entsprechend der Abbildung von Lohn auf Kostenarten


Recherche ist nur mit Kostenarten der KLR nicht mir Lohnarten VIVA möglich. Summen werden
immer auf Kostenarten, nie auf  Lohnarten bezogen. 


8.9.5 Begrenzung des Nachweises von Einzeldaten


Personenbezogene Einzeldatensätze werden nur für einige wenige Personalkostenarten ausgewiesen,
sonst nicht. In diesen können Lohnarten (aus VIVA) genannt werden. Im Bereich der Sachkosten sind
Personenbezogene Angaben (erläuternder Text) zu Einzelbuchungen zulässig.


8.9.6 Löschung explizit personenbezogener Daten


Es  ist  keine  Recherche  nach  explizit  personenbzogenen  Merkmalen  (wie  Name,  Geburtstag  etc.)
möglich.  Diese  Daten  werden  im  System  auch  nicht  ausgewiesen,  mit  Ausnahme  von
Einzeldatensätzen für bestimmte Kostenarten. Der Geburtstag wird nie ausgewiesen.


8.9.7 Frühzeitige Durchführung


Im  Prozess  der  Verarbeitung  sind  die  genannten  Verarbeitungsschritte  möglichst  frühzeitig
durchzuführen, spätestens mit der Extraktion der Daten für CEUS-KLR. Die Klinikdatensätze sind so
schnell wie möglich zu löschen.


8.9.8 Sperre der Nutzung


Die Daten dürfen für  Zwecke der KLR erst  genutzt  werden,  wenn die obigen Vorverarbeitungen
durchgeführt wurden. Das ist für die Domäne CEUS KLR der Fall.


9 Extraktion und Transformation als temporäre Verarbeitung nach Art 2
III BayDSG ?
Es  genügt  für  eine  Freigabe  nicht,  die  Daten  gemäß dem letztlich  für  den  Zugriffs-Berechtigten
maßgeblichen  Datenmodell  (CEUS:Domäne:KLR)  darzustellen,  sondern  zur  Risikoabschätzung
müssen auch die Vorsysteme und ihre Schnittstellen erfasst werden. Maßgebend ist, welche Daten als
KLR-Daten zu welchem Zeitpunkt im Gesamtsystem vorliegen. Maßgeblich sind dabei im Hinblick
auf  die  Freigabe  die  personenbezogenen  Daten,  die  im Bereich  der  speicherenden  Stelle  geführt
werden.  


Dabei muss ein wichtiger Sachverhalt  betrachtet  werden:  Die Vorsysteme verfolgen in der Regel
einen anderen Zweck als die KLR. Es werden teils sehr umfassende  personenbezogene Daten aus
einem  Vorsystem  anderer  Zweckbestimmung  übernommen,  die  dann  über  Zwischenschritte
(Extraktion und Transformation) in die Form überführt werden, die dem Nutzer in der Domäne CEUS
zur Verfügung gestellt wird. 
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Dabei  stellt  sich  rechtlich  folgendes  Problem:  Die  in  diversen  Stadien  der  Vorverarbeitung  im
gesamten System der HS, d.h. der speichernden Stelle befindlichen Daten, sind in ihrem Umfang nicht
unmittelbar vom Zweck der KLR her zu rechtfertigen. Evident ist das bei den Klinikdatensätzen, die
aus dem Vorsystem VIVA erfhalten werden. Diese Daten sind personenbezogen [KlinikD2010] weist
explizit auf den Personenbezug hin. Der Datenumfang wäre aus KLR-Sicht aus vielen Gründen nicht
zu rechtfertigen: 


(a) Es werden Daten übertragen, die für KLR-Zwecke nicht notwendig sind, z.B. im Feld das Datum
"Geburtstag"


(b)  Es werden Daten in einer  Granularität,  die  zwar sehr  detaillierte  Aussagen ermöglichen,  z.B.
Datensätze über Buchung von Familienzuschlägen, die aber die für die KLR nicht erforderlich
sind. Für die KLR würde es genügen, dies als 


(c)  Die  Daten  sind  nicht  aggregiert.  Die  Tatsache,  das  z.B.  mindestens  drei  Personen  einer
Kostenstelle zugewiesen sind, ändert nichts daran, dass je Person alle Datensätze im Sinne von (2)
übertragen werden und zwar als  einzelne  Datensätze.  Freilich  findet  sich  dann bei  allen  drei
Personen dieselbe Kostenstellennummer  -  aber  das ändert  nichts  daran,  dass  Einzeldatensätze
vorliegen.


Man  kann  nun  nicht  so  verfahren,  als  ob  diese  Daten  nicht  im  Verantwortungs-Bereich  der
speichernden Stelle, der Hochschule, wären. Da es um Daten der an der HS Beschäftigen geht, waren
die Daten sogar auch bei ihrer Verarbeitung im LfF in der Verantwortung der Hochschule. Allerdings
rechtfertigte der Zweck der Gehaltsauszahlung usw. die Verarbeitung beim LfF und damit auch den
Umfang und die Detailtiefe. Für Zwecke der KLR ist dies aber nicht nötig. 


Die rechtliche Frage ist also: Mit welcher Begründung darf man zeitweilig Daten speichern, die
man definitiv für den Zweck (letztlich) nicht für erforderlich hält ? 


Die  Begründung  für  die  zeitweilige  Speicherung  dieser  in  dieser  Form  für  die  KLR  nicht
erforderlichen Daten während der gesamten Extraktionskette ist eben gerade die Tatsache, dass man
die Daten nicht für diesen Zweck nutzt und nur zeitweilig und auch nur ausschließlich für den Zweck
der Extraktion und Transformation hält. 


Das bayerische Datenschutzgesetz trägt dieser Situation Rechnung indem es in Art 2 III. 


Art 17 III legt eine strenge Zweckbindung für diese temporären Daten fest.


Wilde ( [Wilde] Rdn2 59-63) umschreibt die Situation im Kommentar zum BayDSG  näher: 


Voraussetzung für die Zulässigkeit der Verarbeitung ist  allerdings, dass keine Nutzung, d.h.  auch
keine Wahrnehmung dieser Daten erfolgt, dass die technischen Standards eingehalten werden, und
dass die Speicherung nur zeitlich begrenzt erfolgt, d.h. das die Extraktion und Transformation nach
gewisser Zeit abgeschlossen ist und die Rohdaten dann wieder gelöscht werden.


Daher  sprechen  viele  Gründe  gegen  eine  Einstufung  der  Vorverarbeitung  der  VIVA-Daten  als
"temporär" nach Art 2 III BayDSG: 


Der  hohe  Grad  an  Automatisierung  der  gefordert  ist,  ist  hier  nicht  gegeben  (vgl.  die  bewusste
Verfahrensauswahl in [Import2012].


Die Daten werden genutzt, wenngleich nicht im Verfahren der KLR, aber z.B. in MBS. 


Der Zeitraum der Vorverarbeitung ist unbestimmt.


Dennoch sind diese Daten für die KLR als Vorstufe erforderlich, denn nur aus ihnen lassen sich die
nötigen KLR-Daten gewinnen. Wie alle anderen Daten müssen auch gerade diese technisch sicher
verarbeitet werden. 


10 Frühzeitige  Durchführung  der  nötigen  Extraktionen  und
Transformationen
Schon der Grundsatz der Datensparsamkeit gebietet, dass Daten, die letztlich nur Rohdaten für die
KLR sind, so frühzeitig wie möglich verarbeitet werden. Dazu gehören die genannten Schritte:


- Löschung der VIVA-Datensätze, soweit nicht oder nicht mehr benötgt.
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- Abbildung der Lohnarten auf Kostenarten


- Aggregation über Personen (3-er-Zuordnung)  und Lohnarten


Spätestens  mit  der  Übernahme  der  Daten  in  das  CEUS  DWH  Domäne  KLR  müssen  die
Transformationen abgeschlossen sein.


11 Löschung
Die  Rohdaten  (Klinikdatensätze)  sind  jeweils  dann  zu  löschen,  wenn  sie  nicht  mehr  für  ein
freigegebenes Verfahren erforderlich sind. Auch wenn sie nicht als temporäre Daten nach Art 2. Abs 2
bayDSG  behandelt  werden  können,  sind  sie  mindestens  nach  drei  Monaten  zu  löschen  (analog
[Wilde] Rdn2 59-63, zu Art. 2 BayDSG). 


Für die Daten im Data Warehouse (auch die Einzelbuchungen) sind Löschungsfristen nicht zwingend
anzugeben.  Gerade  die  historische  Sicht,  die  das  DWH bietet,  macht  seinen  Wert  aus,  d.h.  im
Grundsatz ist von einer unbegrenzten Speicherung auszugehen. 


In Bezug auf die Einzelbuchungen ist dies allerdings problematisch: Für einen Dekan im Jahre 2013
mag die Einzelbuchung aus 2012 zu Reisekosten, zum Lehrauftrag oder zum Nebenamt Aufschluss
geben, für einen Dekan des Jahres 2023 wird die Einzelbuchung aus 2012  in der Regel uninteressant
sein 


Daher: Einzelbuchungen sind innerhalb Frist (8 Jahre, d.h. zwei Amtsperioden bei einem Dekan) zu
löschen oder mindestens zu sperren, falls eine Löschung nicht möglich sein sollte.


12 Übermittlung
Eine Übermittlung der KLR Daten, bzw. ein der Übermittlung gleichkommender Abruf der Daten aus
dem DWH findet nicht statt. Das DWH ist nur der jeweiligen HS zugänglich. Insbesondere gibt es
keine Übermittlung an andere Hochschulen und an das zuständige Staatsministerium (StMWFK). Erst
recht findet keine Übermittlung an ausländische Stellen statt.


13 Auftragsdatenverarbeitung/Datenschutzrechtliche Auftragsverhältnisse
Solche  Auftragsverhältnisse  bestehen  bereits  zur  kdv  (Regensburg)  und  zum ihb (Bamberg).  Sie
wurden genutzt in in Bezug auf die Domänen "Studierende/Prüfungen", sind aber erweiterbar auf die
Domäne KLR. In Hinsicht auf die Art der Verpflichtungen und die Technische Sicherung ändert sich
nichts.


14 Datenfluss


14.1 Übersicht


VIVA -> FSV-GX -> HIS-COB->CEUS


VIVA -> HIS-COB->CEUS 


zum Datenfluss vgl. [Import2012], S. 21 (Diagramm)


14.2 Datenfluss Fachabteilungen-Personalabteilung


Dieser  Datenfluss  ist  hochschulintern:  Die  Personalabteilung der  Hochschule  hat  den Zugriff  auf
VIVA des LfF (gesichert durch den TRANSON Zugang in das Behördennetz und einen speziellen
VIVA-Zugang  mit  Passwort.  (3  Monate  Änderungsturnus).  Der  Sachbearbeiter/in  in  der
Personalabteilung "sieht" die einzelnen Personaldatensätze in VIVA. Die Fachabteilungen ebenso wie
die Abteilung, die für KLR oder/und Controlling zuständig ist,  haben diesen Zugang nicht. Diese
Trennung von Persoalabteilung und anderen Abteilungen muss gewährleistet sein. 


Dekane und Fachabteilungsleiter werden zu einer datenschutzkonformen Festlegung der Zuordnung
aufgefordert. Kontraproduktiv ist eine Festlegung folgender Art: Jeder Mitarbeiter "ist" eine (seine
eigene) Kostenstellen. In diesem Fall kann natürlich das 3-er Kriterium nicht gewährleistet werden.
Solche Kostenstellen (bzw. deren Zuordnung zu Personen) dürfen seitens der Personalabteilung nicht
in VIVA eingegeben werden.
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14.3 Datenfluss HAW - LfF


Die  HAW liefert  die  Zuordnung  von  Personen  zu  KST,  KTR,  Geldgebern,  Titel  etc.;   Dies  ist
wesentlich für die Arbeit der LfF. Die HAW weist an. Sachbearbeitung im LfF erfolgt entsprechend
den Weisungen der HM (Pausch). Anordnende Stelle ist die HM (Pausch).


14.4 Datenfluss LfF - HAW 


Das LfF steuert  für  die  von der  HAW gegebene KST,KTR Struktur  die tatsächlich ausgezahlten
Gehaltssummen zu und liefert  diese an die HAW (per FileTransfer via Datenträger) zurück. Dies
geschieht zweimal monatlich verschlüsselt.


14.5 Kinikdatensätze -> HIS FSV-GX


Sowohl die HS als auch die Auftragnehmer erhalten die Klinikdatensätze. An der HS werden die
Klinikdatensätze in HIS-FSV-GX übernommen [Import2012].


14.6 Datenfluss HIS-FSV-GX - HIS-COB


Die  Datensätze  werden  in  HIS-FSV  vorverarbeitet  und  dann  in  HIS-COB  übernommen.  Eine
Abbildung der Lohnarten auf Kostenarten findet statt.  Wie die Verteilung der Daten aus FSV-GX
nach  MBS  (=Haushalt)  bzw.  HIS-COB  erfolgt  ist  sehr  variantenreich  und  unterschiedlich.
Aggregationen und Löschungen werden offensichtlich nicht vorgenommen, d.h. es ist zu erwarten,
dass die Datensätze aus VIVA eins zu eins - mit der Abbildung der Lohnarten - übernommen werden. 


Zitat  aus  [Import2012]  S.  18  "Nachdem  alle  Personalausgaben  in  Var  1-5  nach  HIS-FSV-GX
importiert werden...".


Ob eine Aggregation oder Löschung personenbezogener Merkmale stattfindet bleibt hier offen.


14.7 Datenfluss HIS-FSV-GX - HIS-MBS


- hier nicht relevant


14.8 (Personenbezogene) Daten in MBS


-  hier  nicht  relevant:  nach [Import2012]  S.  14 werden in  MBS explizit  personenbezogene Daten
geführt.


14.9 (Personenbezogene) Daten in HIS-COB


14.10 Datenfluss HIS-COB-CEUS (Extraktion)


Maßgebend ist [Extraktion2012]. Alle im Sinne des Datenschutzes nötigen Transformationen sind
spätestens mit dem Einbringen der Daten in das DWH abgeschlossen. 


15 Nutzer/Berechtigungskonzept


15.1 Rollen


Es sind Rollen zu definieren, die Berechtigungen für diese Rollen abstrakt festzulegen.


Rolle wird sicher sein "Kostenstellenverantwortlicher", "Kostenträgerverantwortliche".


Zugeordnet wird einer Person eine Menge von Kostenstellen KST und eine Menge von Kostenträgern
KTR. Der Berechtigte kann über alle Kombinationen von einer beliebigen Kostenstelle aus KST mit
anderen Kriterien, eines beliebigen Kostenträgers aus KTR mit anderen Kriterien, einer beliebigen
Kombination  KST  x  KTR  mit  anderen  Kriterien  recherchieren.  Eine  Einschränkung  in  anderen
Merkmalen (insbesondere Kostenarten) wird nicht vorgenommen.


Kostenstellenverantwortliche  sehen  monetären  und  nicht-monetäre  Daten  ihrer
(leistungserbringenden) Kostenstelle (und untergeordneten Kostenstellen) und dies in der Regel über
alle Kostenträger. Sie sehen nicht die Zahlen anderer Kostenstellen. 


Kostenträgerverantwortliche sehen alle monetären und nicht-monetären Daten ihres Kostenträgers,
aber in der Regel über alle Kostenstellen. Daten zu anderen Kostenträgern sehen sie nicht.
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Einschränkungen bezüglich der benutzten Mittel werden nicht vorgenommen, d.h. es können unter
den obigen Vorgaben auch selbst generierte Berichte genutzt werden. 


Mitarbeiter der Abteilung Haushalt/Controlling/Finanzen können weitergehende Rechte erhalten, z.B.
die Sicht auf spezielle Kostenarten.


15.2 Strukturvorgaben für Kostenstellen und -träger


- Kostenstellen sind Fakultäten, Abteilungen, Zentrale Einrichtungen, Bertriebseinheiten, Institute,
Teilbereiche einer Fakultät, Labore nicht jedoch einzelne Professoren oder Mitarbeiter als solche. 


- Kostenträger sind typischerweise Studiengänge und Projekte. 


- In  der  Regel  werden einer  Kostenstelle  bzw.  einem Kostenträger  drei  und mehr Beschäftigte
zugeordnet.


- Die  Tatsache,  dass  einer  Organisationseinheit  tatsächlich  nur  weniger  als  drei  Beschäftigte
angehören, hindert nicht an der Führung als Kostenstelle. Die Zuordnung dieser Beschäftigten
erfolgt  zu  der  hierarchisch übergeordneten  Kostenstelle  oder  einer  vom Verantwortlichen  der
übergeordneten Kostenstelle bestimmten Kostenstelle.


- Die Tatsache, dass einem Kostenträger tatsächlich  nur weniger als drei Beschäftigte zuzuordnen
sind hindert nicht an der Führung als Kostenträger. Die Zuordnung dieser Beschäftigten erfolgt
auch in diesem Fall zu diesem Kostenträger. 


15.3 Art der genutzten Berichte


Der Kostenstellenverantwortliche ist im Sinne des DWH berechtigt Standardberichte und generierte
Berichte abzufragen und selbst Berichte zu generieren. Dies jeweils im zugewiesenen Sachbereich.
Analog für Kostenträgerverantwortliche und andere Berechtigte. 


15.4 Generierung von Berichten


Es  ist  davon  auszugehen  das  die  Nutzer  CEUS  WEB  Advanced  -Status  haben,  d.h.  Berichte
generieren können.  Entscheidend ist,  dass  die  Berichte nur  Recherchen im zugelassenen Umfang
implementieren und Daten nur im zugelassenen Umfang ausweisen (vgl. Maßnahmen zur Begrenzung
der Risiken für den Datenschutz).


15.5 Drill-Down-Funktion


Die Drill Down Funktion steht dem Berechtigten (in seinem Bereich) frei zur Verfügung, d.h. er kann
z.B.  eine  Summe  nach  Geldgeber,  Titel,  Kostenart,  korrespondierenden  Kostenstellen  bzw.
Kostenträgern, Zeitbezug usw. oder Kombinationen solcher Kriterien aufschlüsseln lassen. 


15.6 Vergabe und Dokumentation


Die Berechtigungen werden vergeben vom Leiter der Stabsabteilung "Finanzen und Controlling". 


Der  behördliche  Datenschutzbeauftragte  erhält  eine  Liste  von  Kostenstellenverantwortlichen  bzw.
Kostenträgerverantwortlichen  mit  den  jeweiligen  Kostenstellen  bzw.  Kostenträgern,  sowie
Mitarbeitern, die weitergehende Berechtigungen haben. 


Der Datenschutzbeauftragte erhält  Muster der aktuell genutzten Berichte.


16 Gehaltsdaten (Zusammenfassung)
Zusammenfassend stellt sich die Lage für Gehaltsdaten wie folgt dar:


Dem Berechtigten werden bei entsprechender Anfrage  tatsächliche monatliche Gehaltszahlungen zur
seiner Anfrage als Summe (nicht als Einzelbuchung) ausgewiesen und zwar für alle Kostenarten aus
[Kostenarten2012].


Der  Begriff  "tatsächliche  Gehaltszahlung"  meint  die  vom  LfF  tatsächlich  überwiesene  Summe,
unabhängig von ihren Bestandteilen und den Rechtsgründen. In den einzelnen Klinikdatensätzen sind
diese aber sichtbar, - es kann sich per Monat je Beschäftigtem um 20-30 Datensätze handeln.


Die "Lohnart" aus VIVA wird entsprechend [Kostenarten2012] umgeschlüsselt in eine Kostenart. 
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Mit  entsprechendem  Zusatzwissen  wird  ein  Kostenstellenverantwortlicher  oder
Kostenträgerverantwortlicher  das  Gehalt  einer  bestimmten/bestimmbaren  natürlichen  Person
bestimmen können.  Dank der  Vorkehrungsmaßnahmen der  3erAggregation wird  dies  aber  in  der
Mehrzahl der Fälle zumindest erschwert sein. 


Die  personenbezogenen  Einzeldatensätze  werden  nur  zu  gewissen  Gehaltsbestandteilen  sichtbar
gemacht, z.B. zu Nebenamtsvergütungen.


16.1 Bemerkungen zum Datenumfang:


- Es werden keine Durchschnitte übermittelt,  sondern die tatsächlichen (Ist-)Auszahlungen. Dies
entspricht dem Sinn der KLR. 


- Beihilfedaten:  Nach übereinstimmender  Aussage aller  Beteiligten erhält  die  Hochschule keine
Datensätze  über  Beihilfevorgänge  vom  LfF.  Beihilfesachen  werden  auch  innerhalb  des  LfF
gesondert  behandelt.  Beihilfedaten  sind  für  die  KLR auch  nicht  erforderlich,  sie  wären  eher
störend.


- Die  Hochschule  erhält  gesondert  (d.h.  durch  Kostenart/Lohnart  identifizierbar)  Daten  über
Familienzuschläge und über Leistungszuschläge. In der KLR ist dies nicht sichtbar.


17 Mitwirkung des Personalrats
Unabhängig  von  der  datenschutzrechtlichen  Betrachtung  und  dem  datenschutzrechtlichen
Freigabeverfahren hat  der Personalrat  in Bezug auf die KLR ein  Mitbestimmungsrecht.  In  vielen
entsprechenden Fällen werden entsprechende Betriebsvereinbarungen abgeschlossen. 


18 Verwandte Verfahren


18.1 Bezügeverfahren am LfF


Dieses  bedarf  einer  gesonderten  Regelung,  da  es  alle  bayerischen  Behörden  betrifft.  Im  Prinzip
handelt es sich aus Sicht der HS ebenfalls um eine Auftragsdatenverarbeitung (im Auftrag der HS für
ihre Beschäftigten)


18.2 KLR versus MBS


Hier  liegen  sehr  alte  Freigaben  des  StMFUKW  (Wissenschaftsministeriums)  aus  1992  vor
[MBSFreigabe1992], die sich - erstaunlicherweise - mit Personaldaten in keiner Weise befassen. Es
ist fraglich, ob hier nicht eine neue Freigabe wegen veränderten Sachverhalts nötig ist.


18.3 KLR versus Finanzcontrolling 


Beide Verfahren sind in Bezug auf die Verarbeitung personenbezogener Daten sehr ähnlich. Für das
Finanzcontrolling wird teils eine größere Detailtiefe für Einzelbuchungen gefordert [AGFinanz2011]
Zweck des Finanzkontrolling ist aber ebenfalls die Steuerung und Herstellung von Transparenz, so
dass aggregierte Daten ebenfalls genügen. 


Eine Recherche mit explizit personenbezogenen Daten ist nicht nötig. 


Einzelbuchungen im Personalkostenbereich sind in gleicher Weise zugänglich wie in der KLR. Dies
gilt grundsätzlich: Der Umfang der für das Financontrollig zur Verfügung gestellten Daten soweit es
Kosten betrifft, wird nicht dem Umfang der KLR zurückbleiben. Bei nicht-monetären Daten mag dies
anders sein.


Ein voller Zugriff auf den VIVA-Datenbestand bleibt der Personalabteilung vorbehalten.


19 Erweiterungen der KLR
Erweiterungen der Merkmale als auch Erweiterungen des (personenbezogenen) Datenbestands führen
zu  einem  neuen  Freigabeverfahren.  Insbesondere  die  Aufnahme  von  (nicht-monetären)
Leistungsdaten kann eine solche Erweiterung sein. 


20 Fazit
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- Extraktion und Transformation erfolgen automatisiert. Die aus VIVA erhaltenen Rohdaten werden
umgehend  verarbeitet,  in  keiner  anderen  Weise  für  die  KLR  genutzt  als  zum  Zwecke  der
Extraktion und Transformation  der Daten in eine Form, die für eine Nutzung freigegeben ist. Die
Rohdaten werden gelöscht, wenn die Extraktion und Transformation durchgeführt wurde. Die in
den  Systemen  MBS  und  FSV-GX und  CEUS vorhandenen  Daten  werden  ausschließlich  für
freigegebene Verfahren genutzt.


- Für eine Nutzung freigegeben für Zwecke der KLR sind ausschließlich die Daten, wie sie im
System CEUS Domäne KLR nach der Extraktion und Transformation vorliegen. Die Nutzung
erfolgt nach folgender Maßgabe:


- Einzelbuchungen  sind  im  Personalkostenbereich  mit  Ausnahme  einiger  weniger  Personal-
Kostenarten sind nicht sichtbar. 


Für  Nebenamtsvergütung,  Mehrarbeitsvergütung  und  Lehrvergütung  können  Einzelbuchungen
auch dann sichtbar gemacht werden, wenn sie personenbezogene Daten, enthalten.


- Die Recherche im System wird  nicht beschränkt, d.h. es gibt keine Sperre von Abfragen. Eine
Recherche mit personenbezogenen Daten ist nicht möglich.


- Der Zugang erfolgt nach einem Berechtigungskonzept gemäß hier gegebener Grundsätze
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22 Anhang:  Wie  kann  man  auf  personenenbezogene  Gehaltsdaten
rückschließen ?
Das Kriterum der 3-Zuordnung ist in seiner Wirksamkeit zweifelhaft:


A)


Annahme: Gesichert ist das sowohl  je KST, als auch je KTR, als auch je KART dass mind. drei
Gehaltsbestandteile  unterschiedlicher Beschäftigter anteile zugewiesen werden. Nicht gesichert  ist,
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dass  (auch)  für  beliebige  Kombinationen  aus  KST,  KTR,  KART   der  Kombination  (!)  immer
mindestens drei Gehaltsbestandteile unterschiedlicher Beschäftiger zugewiesen sind.


Das ist nicht dasselbe, wie das kleine nachfolgende Scenario zeigt:


A B C D E F seien die Beschäftigten:A B C sind Kst1, D E F sind Kst2,A D F sind Ktr1 und B C E
sind  Ktr2  zugewiesen,  (  synonym  "arbeiten  für  dieseKostenträger","verbuchen  auf  diese
Kostenträger")


Das 3-Zuordnung-Kriterium wird in Bezug auf KST und KTR erfüllt. 


Der  Einfachheit  halber  wird  angenommen,  dass  alle  Anfragen  mit  der  Kostenart  "Bezüge"
erfolgen.Wenn  man  die  Möglichkeit  hat  im  System  mit  Kst1  und  Ktr1  als  Kombination  zu
recherchieren,  d.h.  etwa  "Gib  die  auf  Kst1  für  Ktr1  angefallenen  Gehaltssumme"  und  man  die
Zuordnung der Beschäftigten wie oben auch kenne, so ist es klar, dass man das Gehalt von A erfahre,
da er der einzige ist, der in Kst1 für Ktr1 arbeitet.


Hier noch die Zuordnung als mengenwertige Funktion der Kombinationen, d.h. als "Modell":


Kst1, Ktr1 -> {A}


Kst1, Ktr2 -> {B,C}


Kst2, Ktr1 -> {D,F}


Kst2, Kst2 -> {E}


zu lesen ist X,Y -> M als alle Mitglieder von M arbeiten auf Kostenstelle X und für Kostenträger Y.


Wünschenswert  wäre,  dass  also  auch  einer  Kombination  von  KST,  KTR immer  drei  und  mehr
Beschäftigte zugeordnet werden. In der Praxis - vor allem bei so kleinen Organisationseinheiten wie
an HS -lässt sich nicht erreichen bzw. wenn man versuchen würde es zu erreichen, wird das System
irgendwann  nicht  mehr  aussagekräftig  sein.  Analog  kann  man  mit  "Titel"  oder  "Gruppe"  und
Mischungen aus allen Kriterien vorgehen.


B)


Verwendung von Zusatzwissen zeigt das folgende Scenario:


Wir haben drei Beschäftigte: A B C. Sie arbeiten für drei Projekte, evtl. Studiengänge. Die Matrix gibt
die Anteile und die Gehaltssumme wieder, mehr kennt der "Angreifer" nicht: Für jeden Beschäftigten
addieren sich die Anteile zu 1. Die Summe beziehe sich auf einen Zeitperiode.


       A    B     C     Summe


kst1  0.5  0.2    0.1   3.200


kst2  0.2  0.3    0.1   2.000


kst3  0.3  0.5    0.8   3.800


Unschwer  lässt sich ermitteln, dass A 5000, B 3000 und C nur 1000 Euro verdienen.


Natürlich gibt es Fälle einer nicht eindeutigen Lösung:


       A    B     C     Summe


kst1  0.5  0.2    0.5   3.200


kst2  0.2  0.3    0.2   2.000


kst3  0.3  0.5    0.3   3.800


Hier erfährt man, dass B 3000 Euro verdient und dass gilt:A+C=6000.


(math.:Die linear abhängigen, hier sogar identischen Spalten für A und C stören). Hier benötigt man
also noch weiteres Wissen, z.B. dass das Gehalt gleich ist, um eine eindeutige Aussage treffen zu
können.
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Das  Vorgehen   ist  immer  der  gleiche:  Man  packt  alles  (!)  Wissen  über  KST  KTR  usw-  in
Gleichungssystem,  und  versucht  diese  dann  zu  lösen.  Man  kann  das  ausbauen,  wenn  zeitliche
Veränderungen der Zuordnungen erfolgen, aber man annimmt, dass die Gehälter gleich bleiben.


     M      A    B     C     Summe


kst1 Mai   0.5  0.2    0.5   3.200


kst2 Mai   0.2  0.3    0.2   2.000


kst3 Mai   0.3  0.5    0.3   3.800


kst1 Juni  ..   ..     ..    ..


kst2 Juni  ..   ..     ..    ..


kst3 Juni  ..   ..     ..    ..


ktr1 Mai   ..   ..     ..    ..


Ktr2 Mai   ..   ..     ..    ..


Ktr3 Mai   ..   ..     ..    ..


ktr1 Juni  ..   ..     ..    ..


Ktr2 Juni  ..   ..     ..    ..


Ktr3 Juni  ..   ..     ..    ..


(.. : entsprechend neue Einträge).


Grob gesprochen: Je mehr Gleichungen(=zeilen), desto besser. (Mindestens soviele Gleichungen wie
unbekannte Gehälter müssen es sein, um eine eindeutige Lösung möglich zu machen).


Natürlich kann man das Vorgehen nach A) mit B) kombinieren.





